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PRESENTACION 
La Oficina de Control Interno en cumplimiento de su rol de “Evaluación y Seguimiento
” debe desarrollar sus actividades de evaluación de manera planeada, documentada, organizada, y sistemática, en el marco del Sistema de Control Interno.

Es importante resaltar que este rol debe desarrollarse de manera objetiva e independiente, pues su propósito es realizar la evaluación y emitir un concepto acerca del funcionamiento del Sistema de Control Interno, de la gestión desarrollada y de los resultados alcanzados por el IDRD; que permita generar recomendaciones y sugerencias que contribuyan al fortalecimiento de su gestión y desempeño. 
En virtud de lo anterior y dando cumplimiento al Plan Anual de Auditoría del 2020, la Oficina de Control Interno desarrolló Auditoría al proceso de Gestión de Tecnología de la Información y las Comunicaciones – Fase I Infraestructura Tecnológica, para lo cual se contó con el apoyo del líder del proceso evaluado quien facilitó el acceso a la información; atendió oportunamente los requerimientos formulados por el equipo auditor; y suministró las evidencias suficientes, confiables, relevantes y útiles para respaldar los resultados de la auditoría.
El presente informe contiene los resultados finales de la auditoría realizada al proceso mencionado incluyendo: 
1) Los aspectos satisfactorios en relación con los criterios de auditoría definidos y/o aspectos positivos que se resaltan para que sean mantenidos.

2) Las oportunidades de mejora identificadas cuya implementación contribuiría a optimizar la gestión y/o el desempeño.
3) Los hallazgos correspondientes a aquellas situaciones que se alejaron del deber ser considerado en los criterios de auditoría.

1. GENERALIDADES
1.1. OBJETIVO GENERAL
Evaluar las soluciones estratégicas de tecnologías de la información y las comunicaciones, para contribuir con la eficiencia administrativa, la mejora de los trámites y servicios y la protección de los activos de información de la entidad.
1.2. OBJETIVOS ESPECÍFICOS

1. Evaluar la gestión realizada por el Proceso de Gestión de Tecnología de la Información y las Comunicaciones para proveer y mantener la Infraestructura Tecnológica que requiere el IDRD para alcanzar sus objetivos.

2. Revisar la efectividad y aplicación de controles, planes de continuidad y actividades de monitoreo vinculados a los riesgos del Proceso de Gestión de Tecnología de la Información y las Comunicaciones en lo relacionado con Infraestructura de TI.
1.3. CRITERIOS DE AUDITORIA / DE SEGUIMIENTO 
· EL IDRD debe establecer los lineamientos a seguir para asegurar la eficiente y oportuna prestación del soporte tecnológico a los usuarios.

Fuente de Criterio:
Procedimiento Soporte Técnico de Software y Hardware V5. Numeral 8. Descripción del procedimiento: Actividad, registro, responsable, dependencias IDRD, Área de Sistemas y observaciones.

· El IDRD debe implementar y mantener una herramienta de comunicación e interacción con el usuario, que asegure un soporte tecnológico efectivo y no afecte el cumplimiento de sus labores.
Fuente de Criterio:
Procedimiento Soporte Técnico de Software y Hardware V5. Numeral 8. Descripción del procedimiento: Actividad 1 Solicitar soporte técnico a través de correo institucional.

· El IDRD debe disponer de los recursos necesarios para dar solución a las solicitudes de soporte de los usuarios, dentro de los tiempos establecidos en los ANS.

Fuente de Criterio:     ANS publicados en Isolución.

· El IDRD debe establecer la medición del cumplimiento de las solicitudes de soporte tecnológico de los usuarios, atendidas dentro de los tiempos establecidos en los ANS.

Fuente de Criterio:
Indicador 1082 Porcentaje de solicitudes de servicio tecnológico atendidas dentro de los tiempos establecidos, publicado en Isolución.

· El IDRD debe hacer uso de la Tecnología de la Información, para diseñar e implementar una herramienta que le permita registrar, gestionar, controlar, mantener y reportar inmediatamente el estado de las solicitudes a las cuales efectúa soporte técnico.

Fuente de Criterio:
Herramienta GLPI (Mesa de ayuda donde se gestiona o administra las solicitudes por el Área de Sistemas).

· El IDRD debe evaluar la calidad del servicio que se prestó, midiendo la satisfacción de los usuarios a través de una encuesta.

Fuente de Criterio:
Procedimiento Soporte Técnico de Software y Hardware V5. Numeral 8. Descripción del procedimiento. Actividad 6. Realizar encuesta de satisfacción.

· EL IDRD debe establecer los lineamientos a seguir para garantizar la disponibilidad de los servicios informáticos del instituto.

Fuente de Criterio:
Procedimiento Gestionar la Capacidad de Infraestructura Tecnológica V1. Numeral 8. Descripción del procedimiento: Actividad, registro, responsable, sistemas, dependencias y observaciones. 

· El IDRD debe disponer de los recursos necesarios para asegurar el soporte tecnológico y gestionar las solicitudes de capacidad de las estaciones de trabajo y equipos portátiles de los usuarios. Igualmente, para monitorear constantemente la capacidad de los servicios de TI.

Fuente de Criterio:
Fuente de Criterio: Procedimiento Gestionar la Capacidad de Infraestructura Tecnológica V1. Numeral 8. Descripción del procedimiento: Actividad 3. Gestionar la demanda en estaciones de trabajo y equipos de cómputo y Actividad 4. Monitorear la capacidad de los servicios de TI.

· El IDRD debe hacer uso de la Tecnología de la Información, para implementar una herramienta que le permita monitorear constantemente, los umbrales de capacidad en servidores y equipos de comunicación (Espacio en disco 85%, Consumo de memoria RAM 90%, consumo de CPU 90% y Consumo del canal de Red 90%) de los servicios de TI, con el fin de generar alertas tempranas que indiquen la necesidad de aumento de capacidad, en cuyo caso se deben generar las solicitudes de cambio correspondientes.

Fuente de Criterio:
Procedimiento Gestionar la Capacidad de Infraestructura Tecnológica V1. Numeral 8. Descripción del procedimiento: Actividad 4. Monitorear la capacidad de los servicios de TI.

· El IDRD debe realizar el análisis de la medición de los umbrales de capacidad de los   servidores y equipos de comunicación reportados por las herramientas gráficas del monitoreo de los servicios de TI y elaborar un informe trimestral para identificar las necesidades de capacidad presentes o futuras.

Fuente de Criterio:
Procedimiento Gestionar la Capacidad de Infraestructura Tecnológica V1.  Numeral 8. Descripción del procedimiento. Actividad 5. Realizar análisis de la capacidad actual y Actividad 10. Identificar necesidades futuras de capacidad. 

· EL IDRD debe establecer los lineamientos a seguir para garantizar la configuración y el monitoreo de las herramientas que hacen parte de la infraestructura tecnológica del IDRD.

Fuente de Criterio:
Procedimiento “Mantener las Herramientas Tecnológicas del IDRD V1”, Numeral 8. Descripción del procedimiento: Actividad, registro, responsable, área de sistemas y observaciones. 

· El IDRD debe implementar herramientas tecnológicas, para las cuáles configuren y administren el monitoreo de los componentes que hacen parte de la infraestructura tecnológica (Firewall, VmWare, proxy, cisco y redes entre otros).

Fuente de Criterio:
Procedimiento “Mantener las Herramientas Tecnológicas del IDRD V1”. Numeral 8. Descripción del procedimiento: Actividad 1. Configurar y administrar las herramientas tecnológicas.

· El IDRD debe ejecutar constantemente el monitoreo y supervisión de las alertas emitidas (fallos y umbrales de capacidad, entre otros) de los componentes de infraestructura tecnológica configurados en las herramientas tecnológicas, utilizando mecanismos efectivos para detectar y reportar las alertas, causadas por un evento de seguridad, si se ve afectada la confidencialidad, disponibilidad o integridad de la información.

Fuente de Criterio:
Procedimiento “Mantener las Herramientas Tecnológicas del IDRD V1”.  Numerales 7. Lineamientos o políticas de operación y 8. Descripción del procedimiento. Actividad 2. Ejecutar monitoreo y supervisión de las herramientas tecnológicas. Actividad 3. ¿Se presentó un evento de seguridad? Actividad 4. Reportar el evento de seguridad.

· El IDRD debe establecer si los servicios entregados se ajustan a las cantidades, especificaciones, calidades y tiempos establecidas en los términos de referencia del contrato con la ETB, con el fin de determinar si la ejecución se ajusta a lo pactado en el anexo específico No. 22.  

Fuente de Criterio:
Documentos de estudios previos proceso de selección, anexos técnicos, informes y actas de seguimiento, oferta comercial y financiera, cronograma, certificación funcionales e informes de supervisión. 

· El IDRD debe establecer el monitoreo de la disponibilidad de los servicios de comunicaciones, como fuente de información para la medición del indicador 1474.

Fuente de Criterio: 
Reportes mensuales de indisponibilidad de los servicios de comunicaciones de la entidad, resultantes del monitoreo con la Herramienta ZABBIX.

· EL IDRD debe establecer los lineamientos a seguir para garantizar el mantenimiento preventivo y correctivo de la infraestructura tecnológica del IDRD

Fuente de Criterio:
Procedimiento: Realizar el mantenimiento de Infraestructura Tecnológica V4. Numeral 8. Descripción del procedimiento: Actividad, registro, responsable, área de sistemas y observaciones. 

· El IDRD debe elaborar un plan de mantenimiento de acuerdo con el presupuesto asignado y la vigencia del mismo, priorizando las necesidades de la entidad.

Fuente de Criterio:
Fuente de Criterio: Procedimiento Realizar el mantenimiento de la infraestructura tecnológica V4.  Numeral 8. Descripción del procedimiento: Actividad 1. Revisar el plan de mantenimiento del año inmediatamente anterior, actividad 2. Elaborar el plan de Mantenimiento, actividad 3. Realizar el proceso de contratación y actividad 4. Supervisar el cumplimiento del cronograma.

· El IDRD debe validar los tiempos de mantenimiento establecidos y reprogramar los mantenimientos que no han sido llevados a cabo y describir en un informe de actividades las razones por las cuales no se cumplieron.
Fuente de Criterio:
Procedimiento realizar el mantenimiento de infraestructura tecnológica V4.  Numeral 8. Descripción del procedimiento. Actividad 6. Ajustar el plan de mantenimiento y Actividad 7. Presentar informe. 

1.4. ALCANCE DE LA AUDITORIA

La auditoría se desarrolló sobre las actividades realizadas por el proceso Gestión de Tecnologías de la Información y las Comunicaciones, relacionadas con la administración de la infraestructura tecnológica del IDRD en materia de soporte tecnológico, niveles de servicio, disponibilidad de servicios informáticos y de comunicaciones, capacidad de equipos y estaciones de trabajo, configuración y monitoreo de herramientas tecnológicas, monitoreo de alertas, y mantenimiento preventivo y correctivo de la infraestructura; durante el periodo 1 de junio a 31 de diciembre de 2019.

1.5. LIMITACIONES DEL PROCESO AUDITOR 
Teniendo en cuenta las medidas de pico y placa ambiental y de contención obligatoria para prevenir el contagio del COVID 19, establecidas por la Alcaldía Mayor de Bogotá, no se logró llevar a cabo visita al sitio en el que se encuentran ubicados los servidores, con el objetivo de verificar su estado, así como las condiciones físicas y ambientales del mismo. Así mismo, no se realizó verificación del inventario de hardware y software. 

De otra parte, no fue suministrado el Manual de Herramientas Tecnológicas razón por la cual no fue posible verificar que lo configurado en las herramientas tecnológicas para monitorear los eventos de seguridad o fallas en los dispositivos que afectan la disponibilidad de la información y la generación de alertas, correspondiera con lo definido por el IDRD.
2. INFORME EJECUTIVO 

2.1. FORTALEZAS
En desarrollo de la auditoría no se identificaron fortalezas que generaran valor agregado al Proceso.
2.2. OPORTUNIDADES DE MEJORA

Se identificaron 13 oportunidades de mejora, orientadas a: i) mejorar el nivel de atención del soporte que deben brindar los proveedores externos de servicios de comunicaciones; ii) mejorar los mecanismos de medición de la satisfacción de los usuarios en relación con el soporte brindado por el proceso, iii) revisión y ajuste de los indicadores del proceso; iv) planear la adquisición del componente NAS que permite ampliar la capacidad de almacenamiento, v) identificación de herramientas tecnológicas a configurar y administrar para monitoreo y generación de alertas, incluyendo la elaboración de los manuales necesarios para su operación y control, y vi) informar los resultados de la gestión del proceso en materia de mantenimiento.
2.3. ASPECTOS LOGRADOS

En desarrollo de la auditoría no se identificaron aspectos logrados por el Proceso.
2.4 HALLAZGOS 

Se identificó un (1) hallazgo relacionado con el sistema de puesta a tierra y red eléctrica en la UCAD, de la cual no se evidenció la ejecución de algunas obligaciones contractuales y por lo tanto, el IDRD no tiene certeza documental técnica sobre si la garantía del servicio contratado con el proveedor cumple con los estándares o normas de la industria, por lo que pueden estarse presentando fallas no detectadas que provoquen a futuro el daño del sistema eléctrico; ocasionando indisponibilidad del servicio de comunicaciones, como fallos en la comunicación y daños de los equipos en la UCAD; situación de gran impacto para el Instituto teniendo en cuenta el costo de los mismos.
2.5. CONCLUSIÓN

En cuanto a la provisión y mantenimiento de la infraestructura tecnológica y la efectividad y aplicación de controles, planes de continuidad y actividades de monitoreo vinculados a los riesgos del Proceso relacionados con infraestructura de TI, se puede concluir que: 

· Respecto a las actividades definidas en los procedimientos, se observó que permiten controlar las acciones que se asignan a los responsables para la atención y solución de las solicitudes presentadas por los usuarios, apoyados en la herramienta GLPI que les facilita la administración y seguimiento.

· Se observó baja participación y desinterés de los usuarios para el diligenciamiento de la encuesta de satisfacción del servicio de soporte tecnológico 

· No se está dando cumplimiento a las acciones definidas para el monitoreo de la capacidad de los servicios de TI.

· Los informes generados por el Proceso Gestión TIC no incluyen datos sobre la capacidad de recursos para satisfacer las demandas actuales de los servicios de TI, ni clasifican la información por categorías de recurso y por servicio, como resultado del análisis del rendimiento actual de los componentes críticos de la infraestructura tecnológica de la entidad, para determinar la demanda actual de dichos componentes, efectuado por los administradores de aplicaciones y de la red para cada uno de estos períodos. 

· El Plan de Mantenimiento no contempla el registro histórico de las actividades de mantenimiento realizadas en la infraestructura de la entidad. Así mismo, en el Cronograma de Mantenimiento 2019-2020 no se establece el cumplimiento de la ejecución de los mantenimientos, ni se identifica si se presentaron inconvenientes y/o reprogramaciones. 

· No se evidenció informe de los mantenimientos realizados en la totalidad infraestructura tecnológica del IDRD.

· En cuanto a la efectividad y aplicación de controles y actividades de monitoreo de los riesgos relacionados con la atención de solicitudes de servicio tecnológico por fuera de los tiempos establecidos en los acuerdos de nivel de servicio, la indisponibilidad de los servicios de comunicaciones y los retrasos en la ejecución de los proyectos de TI vinculados con el proceso se observó que brindan protección a los activos de información del IDRD.

3. INFORME DETALLADO DE AUDITORIA
3.1. Objetivo Específico 1
Evaluar la gestión realizada por el Proceso de Gestión de Tecnología de la Información y las Comunicaciones para proveer y mantener la Infraestructura Tecnológica que requiere el IDRD para alcanzar sus objetivos.

3.1.1 Resultados de la Prueba y Análisis

Para desarrollar este objetivo se aplicaron pruebas con el fin de verificar la gestión frente al soporte técnico a los equipos de cómputo existentes en el Instituto y a sus respectivos usuarios.
· Soporte técnico

Se efectúo seguimiento al cumplimiento de cada una de las actividades y responsabilidades del “Procedimiento Soporte Técnico de Software y Hardware V5”, para la recepción de la solicitud de soporte técnico de los usuarios, su validación, asignación, seguimiento, y cierre a satisfacción del solicitante, obteniendo los siguientes resultados: 
La recepción de la solicitud de soporte técnico, entrega del servicio prestado y el diligenciamiento de la encuesta de satisfacción, se realiza a través del correo institucional soporte@idrd.gov.co. En casos excepcionales se realiza visita al sitio por el técnico asignado para la prestación del servicio. 

Para la gestión del soporte tecnológico se tiene implementada una herramienta de mesa de ayuda (GLPI) que le permite el resguardo de los soportes, la trazabilidad del registro, el seguimiento y el cierre de la solicitud de los servicios prestados a los usuarios.

Con respecto a los Acuerdo de Niveles de Servicio - ANS para la medición del indicador de calidad y cumplimiento 1082 Porcentaje de solicitudes de servicio tecnológico atendidas dentro de los tiempos establecidos, que se encuentra publicado en el sistema de información Isolucion, se observaron las siguientes categorías del tipo de soporte:
Tabla 1. Acuerdos de Niveles de Servicios 

	ÍTEM
	PRIORIDAD

	
	BAJA
	MEDIA 
	ALTA 

	APLICACIONES

	ORFEO
	10
	6
	3

	ORFEO SCAN
	10
	6
	3

	GOOGLE APPS
	10
	6
	3

	SEVEN
	10
	6
	3

	KACTUS
	10
	6
	3

	CIO MILENIO
	10
	6
	3

	MICROSOFT OFFICE
	10
	6
	3

	ISOLUCION
	10
	6
	3

	SIM
	10
	6
	3

	PORTALES DISTRITALES
	10
	6
	3

	CAPACITACIONES

	ORFEO
	10
	6
	3

	SIM
	10
	6
	3

	CUENTAS DE ACCESO

	DOMINIO
	3
	2
	1

	ORFEO
	3
	2
	1

	GOOGLE APPS
	3
	2
	1

	SEVEN
	3
	2
	1

	KACTUS
	3
	2
	1

	WIFI
	3
	2
	1

	SUSPENSIÓN DE CUENTAS
	3
	2
	1

	SISTEMAS EN PRODUCCIÓN

	Viabilidad de nuevos aplicativos y módulos 
	3
	2
	1

	Viabilidad de actualización de aplicativos y módulos
	3
	2
	1

	Viabilidad de ajuste de aplicativos y módulos 
	3
	2
	1

	Creación de formularios
	3
	2
	1

	DIVERSOS

	Apoyo técnico a eventos
	9
	3
	1

	Préstamo de sala de capacitación
	9
	3
	1

	Medios audiovisuales
	9
	3
	1

	Dispositivos extraíbles
	9
	3
	1

	Dispositivos móviles
	9
	3
	1

	Impresiones
	9
	3
	1

	Sin categoría
	9
	3
	1

	EQUIPOS DE CÓMPUTO

	Diagnóstico
	5
	3
	1

	Actualización o configuración
	5
	3
	1

	Antivirus
	5
	3
	1

	Mantenimiento
	5
	3
	1

	Portátiles
	5
	3
	1

	Solicitud de equipo
	5
	3
	1

	Recursos compartidos                                   
	5
	3
	1

	Traslados  
	5
	3
	1

	Recuperación de información
	5
	3
	1

	Copias de seguridad de información
	5
	3
	1

	GARANTÍAS

	Equipos y dispositivos
	90
	60
	30

	Impresoras, escáner y plotter
	90
	60
	30

	GESTIÓN DE ADQUISICIÓN DE COMPONENTES, INSUMOS Y EQUIPOS
	45
	30
	15

	IMPRESORAS, ESCÁNER Y PLOTTER

	Atasco de papel       
	5
	3
	1

	Cambio de componentes              
	5
	3
	1

	Cola de impresión                           
	5
	3
	1

	Diagnóstico
	5
	3
	1

	Instalación y/o configuración     
	5
	3
	1

	Mantenimiento           
	5
	3
	1

	Solicitud de impresora, escáner o plotter  
	5
	3
	1

	PARQUES, ESCENARIOS Y SUPERCADES

	Acceso remoto
	30
	15
	5

	Equipos pc (software & hardware)
	30
	15
	5

	Impresoras
	30
	15
	5

	Mantenimiento
	30
	15
	5

	Redes
	30
	15
	5

	Solicitud de impresora, escáner o plotter  
	30
	15
	5

	ETB
	30
	15
	5

	PAZ Y SALVO
	3
	2
	1

	REDES

	Acceso a internet
	3
	2
	1

	Cableado y/o puntos
	3
	2
	1

	ETB
	3
	2
	1

	Hardware
	3
	2
	1

	Navegación
	3
	2
	1

	SERVIDORES

	Creación de recursos compartidos y/o modificación de permisos
	3
	2
	1

	Papel tapiz servidor de dominio
	3
	2
	1

	Papel tapiz servidor ORFEO
	3
	2
	1

	Copias de seguridad
	3
	2
	1

	SOFTWARE

	Licenciado
	3
	2
	1

	Gratuito
	3
	2
	1

	No autorizado
	3
	2
	1

	Solicitud de adquisición
	3
	2
	1

	SEGURIDAD DE LA INFORMACIÓN  

	Incumplimiento de políticas de seguridad de la información
	9
	7
	5

	Correo malicioso
	9
	7
	5

	Robo de información física o digital
	9
	7
	5

	Robo o divulgación de información que contiene datos personales
	9
	7
	5

	Acceso no autorizado
	9
	7
	5

	Servicio(s) interno(s) inaccesibles sin razones aparentes
	9
	7
	5

	Virus informáticos
	9
	7
	5

	Robo de contraseñas
	9
	7
	5

	Modificación, instalación o eliminación no autorizada de software
	9
	7
	5

	Gestión de cambio
	9
	7
	5

	TELEFONÍA IP
	3
	2
	1


El área de sistemas priorizó y definió los tiempos de solución a los requerimientos de los usuarios de acuerdo con una escala de baja, media y alta complejidad; teniendo en cuenta el tipo de servicio requerido, la prioridad y la dependencia de un proveedor externo en la solución. Estos ANS se encuentran publicados en el sistema de información Isolución y fueron socializados correo institucional a los colaboradores del IDRD.
Sobre la herramienta de apoyo GLPI que permite gestionar, controlar y mantener el historial de las solicitudes de soporte tecnológico atendidas, de acuerdo con las actividades de registro, asignación seguimiento y cierre definidas en el procedimiento; se solicitó información relacionada con la recepción de la solicitud, validación, asignación, seguimiento y cierre para una muestra de 7 casos de soporte de infraestructura. Los casos objeto de verificación fueron los siguientes:
Tabla 2. casos consultados en GLPI
	ID
	Categoría
	Prioridad
	Fecha de Apertura
	Fecha de cierre

	59 765
	Garantías > Equipos y Dispositivos
	Mediana
	15/08/2019 11:16
	27/11/2019 10:54

	61 870
	Equipos de Cómputo > Antivirus
	Mediana
	2/10/2019 5:20
	8/10/2019 15:57


	60 952
	Software > Licenciado
	Mediana
	7/10/2019 10:47
	7/11/2019 9:21

	61 220
	Software > Licenciado
	Mediana
	17/10/2019 10:17
	7/11/2019 9:22

	61 537
	Software > Licenciado
	Mediana
	30/10/2019 16:08
	7/11/2019 9:22

	61 057
	Equipos de Cómputo > Actualización, Configuración o Mantenimiento
	Mediana
	10/10/2019 12:04
	10/10/2019 14:52


	61 926
	Equipos de Cómputo > Actualización, Configuración o Mantenimiento
	Mediana
	19/11/2019 13:38
	26/11/2019 7:39


Con relación a la utilización de una encuesta para medir el grado de satisfacción de los usuarios de los servicios prestados, se evidenció que en la herramienta GLPI se generó una encuesta de satisfacción para medir la percepción del usuario sobre la calidad del servicio prestado a las solicitudes de soporte de infraestructura tecnológica. 
Durante el periodo evaluado el Área se Sistema atendió 1.991 casos de soporte de infraestructura, de los cuales solo en 90 los usuarios diligenciaron la encuesta de satisfacción y en 1901 no lo hicieron. De las 90 encuestas diligenciadas, en 85 se percibió el servicio de forma satisfactoria (94%) y en 5 no (6%)
· Medición del cumplimiento y calidad de los ANS

Para el periodo analizado se evaluó el indicador de cumplimiento y calidad 1082 “Porcentaje de solicitudes de servicio tecnológico atendidas dentro de los tiempos establecidos”, el cual se encuentra publicado en el sistema de información Isolucion, cuya medición se realiza a través de la siguiente fórmula:
(Nro. De Solicitudes atendidas dentro de los tiempos establecidos en los acuerdos de nivel de servicio / Total de solicitudes de servicio tecnológico recibidas) * 100

Se requirió la información de todas las solicitudes de soporte tecnológico atendidas por el área de sistemas, para el período evaluado, a partir de la cual se identificó que se atendieron 4216 casos, clasificados en las siguientes categorías:

Tabla 3. Distribución por categorías de soporte tecnológico
	No.
	CATEGORIAS
	SOLICITUDES

	1
	Capacitaciones
	97

	2
	Cuentas de Acceso
	822

	3
	Desarrollo de Software
	229

	4
	Equipos de Cómputo
	18

	5
	Equipos de Cómputo
	685

	6
	Expedición de Paz y Salvos de Orfeo
	94

	7
	Garantías
	18

	8
	Impresoras, Escáner´s o Plotter´s
	340

	9
	Isolucion
	22

	10
	Parques, Escenarios y Supercades
	156

	11
	Periféricos
	262

	12
	Redes
	194

	13
	Reportes de Inventarios
	21

	14
	Requerimientos de Aplicaciones
	929

	15
	Seguridad de la Información Incidentes
	33

	16
	Servidores
	153

	17
	Software
	54

	18
	Telefonía IP
	33

	19
	Otros
	56

	TOTAL
	4216


Para estos 4216 casos, se identificaron las columnas de la “Fecha de Apertura”, fecha “Última actualización” y “Fecha de cierre”, “Categoría”, ”Prioridad” (alta, media o  baja) y se incluyeron las columnas para la prioridad (alta, media, baja) con los valores que fueron tomados de los ANS publicados en el sistema de información Isolución, Días calculados OCI  y Fecha de Finalización OCI, para la formulación y cálculo del tiempo invertido y la fecha de terminación del servicio prestado para cada solicitud.

Resultado de la comparación de la fecha de Finalización OCI de cada solicitud, con las fechas “Última actualización” y “Fecha de cierre” registradas en el archivo suministrado (casos glpi.xls), se evidenció que 154 solicitudes se atendieron con extemporaneidad (3,7%). 

De otra parte, se tomó del sistema de información Isolución, el reporte mensual de las solicitudes resueltas con tiempo excedido “Time to Resolve Exceeded“, que genera la herramienta GLPI como soporte para la medición del indicador 1082 (8 casos en el segundo semestre 2019), observando lo siguiente:
Tabla 4.  Reporte por tiempo de solución excedido - GLPI
	ID
	Fecha de Apertura
	Tiempo para resolver + progresar
	Última actualización
	Fecha de cierre
	Fecha Solución OCI

	62 093
	27/11/2019 14:54
	29/11/2019 9:59
	29/11/2019 11:11
	29/11/2019 11:11
	2/12/2019 14:54

	61 995
	24/11/2019 11:06
	26/11/2019 7:00
	26/11/2019 8:20
	26/11/2019 8:20
	27/11/2019 11:06

	61 940
	19/11/2019 17:22
	20/11/2019 16:30
	20/11/2019 16:51
	20/11/2019 16:51
	22/11/2019 17:22

	61 652
	6/11/2019 10:12
	7/11/2019 10:12
	7/11/2019 10:43
	7/11/2019 10:43
	12/11/2019 10:12

	61 507
	29/10/2019 17:27
	31/10/2019 0:05
	1/11/2019 11:01
	31/10/2019 15:07
	1/11/2019 17:27

	60 543
	19/09/2019 10:26
	20/09/2019 10:26
	20/09/2019 11:07
	20/09/2019 11:07
	23/09/2019 10:26

	60 200
	4/09/2019 12:01
	9/09/2019 16:30
	9/09/2019 16:36
	9/09/2019 16:36
	9/09/2019 12:01

	60 233
	5/09/2019 0:00
	9/09/2019 0:42
	9/09/2019 11:05
	9/09/2019 11:05
	9/09/2019 0:00


De la comparación de los 154 casos de extemporaneidad evidenciados por la OCI con los 8 del informe de Isolución se evidencia:

· Las 154 solicitudes atendidas con extemporaneidad identificadas por la OCI no fueron registradas como tal en el reporte de la herramienta GLPI.

· Las 8 solicitudes registradas con atención extemporánea en el reporte de la herramienta GLPI, de acuerdo con el resultado de OCI cumplieron los niveles de servicio en la atención de la solicitud.

Sobre las 154 solicitudes evidenciadas por la OCI, 66 corresponden a la categoría de soporte a infraestructura y las causales del incumplimiento se reflejan en la siguiente tabla:
Tabla 5. Causales de solución extemporánea
	CAUSAL
	CASOS

	Demora en la atención de los proveedores de servicios de comunicaciones y garantías de los productos tecnológicos.
	15

	Falta de existencia de equipos en el almacén.  
	5

	Vencimiento de licencias.
	7

	Equipos sin contrato de mantenimiento.
	3

	Tiempo de solución invertido por el técnico asignado.  
	31

	Usuario no disponible para atender la visita del técnico en el sitio.
	5

	TOTAL
	66


Para el semestre analizado, 2008 casos del total atendidos correspondieron a solicitudes de soporte técnico de infraestructura tecnológica, frente a las cuales se alcanzó la meta del Indicador de cumplimiento y calidad 1082 (90%), ya que 1942 fueron atendidas dentro de los tiempos establecidos (97%). La medición mensual para el segundo semestre de 2019 fue el siguiente:

Tabla 6.  Porcentaje de atención mensual solicitudes infraestructura
	MESES
	RECIBIDAS
	EN TIEMPO
	EXTEMPORANEAS
	CUMPLIMIENTO

	JULIO
	436
	422
	14
	97%

	AGOSTO
	313
	300
	13
	96%

	SEPTIEMBRE
	352
	343
	9
	97%

	OCTUBRE
	393
	381
	12
	97%

	NOVIEMBRE
	248
	242
	6
	98%

	DICIEMBRE
	266
	254
	12
	95%

	TOTAL
	2008
	1942
	66
	97%


De otra parte, la verificación aleatoria de la trazabilidad de las solicitudes en GLPI evidenció tres casos para los cuales en el momento de realizar la apertura se incrementó en horas, minutos y segundos la variable tipo fecha “Tiempo en atender el servicio” previo a asignar el ANS respectivo para su solución. No se tiene seguridad de lo que pueda generar o estar impactando la utilización de esta funcionalidad en la herramienta GLPI, ya que se presta para incrementar el tiempo de solución de la solicitud sin tener en cuenta los Acuerdos de Niveles de Servicio y en consecuencia no ser incluidos en el informe de casos que presentaron tiempo excedido en la solución. Documento fuente para la medición del indicador 1082. 

Los 3 casos evidenciados son:

Tabla 7.  Casos con tiempos adicionales a los ANS
	Caso
	ID
	Fecha
	Usuario
	Campo
	Actualizar

	60952
	54926466
	2/10/2019 17:37
	Mauricio Medina Vargas (1089)
	Tiempo en atender el servicio
	Cambiar 0 segundos por 1 segundo

	60455
	54376782
	16/09/2019 14:08
	Mauricio Medina Vargas (1089)
	Tiempo en atender el servicio
	Cambiar 0 segundos por 1 horas 41 minutos

	60469
	54383778
	16/09/2019 16:54
	Mauricio Medina Vargas (1089)
	Tiempo en atender el servicio
	Cambiar 0 segundos por 1 segundo


Por lo anterior, se evidencia que para algunas de las solicitudes se está asignando tiempo a la variable fecha “Tiempo en atender el servicio”, previo a la asignación del tiempo de solución ANS. Cuando se asigna el tiempo de ANS, se efectúa una suma de este valor más el valor de la variable “Tiempo en atender el servicio” y el resultado se asigna en la variable fecha como “Tiempo de solución”. Este incremento en el “Tiempo de solución” está generando distorsión de la fecha de cumplimiento de los Acuerdos y que el listado de “tiempo para resolver sea excedido” que produce la herramienta GLPI, este registrando para los seis meses casos que cumplieron los ANS y dejando de reportar los 154 casos evidenciados que los incumplieron.

· Gestión de la capacidad de infraestructura tecnológica 
Se efectúo seguimiento a las actividades para la recepción y gestión de las solicitudes relacionadas con la capacidad de estaciones de trabajo y equipos portátiles y para el monitoreo constante con la herramienta Zabbix del umbral de capacidad de los servicios de TI, observando que para el segundo semestre de 2019 no se recibieron requerimientos sobre esta materia. 
Respecto a garantizar la disponibilidad de los servicios informáticos, se efectúo seguimiento al monitoreo de la capacidad de los servicios de TI, el análisis de la capacidad actual y la identificación de necesidades futuras de capacidad, obteniendo en siguiente resultado:
Se tiene implementada la herramienta Zabbix para monitorear constantemente, los umbrales de capacidad en servidores y equipos de comunicación (Espacio en disco 85%, Consumo de memoria RAM 90%, consumo de CPU 90% y Consumo del canal de Red 90%) de los servicios de TI, con el fin de generar alertas tempranas que indiquen la necesidad de aumento de capacidad, en cuyo caso se generan las solicitudes de cambio correspondientes a efectuar o se identifican las necesidades futuras para los servicios de TI.
Revisados los informes del segundo semestre de 2019, se observa que: “Los recursos (almacenamiento, procesamiento y ancho de banda) y servicios” y “Capacidad de recursos para satisfacer las demandas actuales de los servicios de TI; clasificando la información por categorías de recurso y por servicio”; como resultado del análisis del rendimiento actual de los componentes (servidores, software, servicios de red y servicios de impresión) críticos de la infraestructura tecnológica de la entidad, para determinar la demanda actual de dichos componentes, efectuado por los administradores de aplicaciones y de la red para cada uno de estos períodos. 
Se solicitó el plan anual de capacidad para la vigencia de 2020 donde se incluyen las demandas futuras de capacidad y monitoreo, así como los requisitos para proveerlos.

De la verificación de los documentos entregados relacionados con la capacidad de los servicios de TI, el análisis de la capacidad actual, el informe trimestral de capacidad y las necesidades futuras de capacidad, se observó:
Los informes del tercer y cuarto trimestres de 2019, de fecha 10/10/2020 y 30/12/2020 respectivamente, solo incluye en ambiente grafico los porcentajes resultado de un monitoreo efectuado por Zabbix, para los siguientes servidores: (i) Dell Sony Wall: Red, Cpu y Ram; (ii) Proxy: Red, Cpu y Disco; (iii) VMware (3): Procesamiento Cpu, Ram y Red y (iv) Equalogic: Disco, alertas y alarmas.

Estos informes trimestrales no incluyen los resultados de la responsabilidad del monitoreo de la capacidad de los servicios de TI y no se tiene evidencia de su revisión. Estás responsabilidades son:

· “El (los) administrador(es) de aplicaciones y de la red realiza(n) el análisis del rendimiento actual de los componentes (servidores, software, servicios de red y servicios de impresión) críticos de la infraestructura tecnológica de la entidad y determinan la demanda actual de dichos componentes, consignandolos en un informe trimestral de capacidad. Este informe debe incluir como mínimo la siguiente información:

+ Recursos (almacenamiento, procesamiento y ancho de banda) y servicios incluidos en el análisis.

+ Capacidad de recursos para satisfacer las demandas actuales de los servicios de TI; clasificando la información por categorías de recurso y servicio.”.

· “El (los) administrador(es) de aplicaciones y de la red en conjunto con el responsable del área de sistemas revisarán el informe de capacidad y tomarán la decisión de realizar una solicitud de cambio o gestionar la demanda según corresponda.”.

De la revisión del plan anual de capacidad para 2020 con el objetivo de evidenciar que se haya incluido las demandas futuras de capacidad y monitoreo, así como los requisitos para proveerlos, incluyendo: (i) Los servicios de TI proyectados; (ii) para cada servicio de TI proyectado indicar los requisitos de capacidad; (iii) indicar la capacidad proyectada para los recursos que soportan los Servicios de TI actuales y (iv) requisitos financieros y humanos para soportar la demanda requerida.
Se registra la ampliación de la capacidad de almacenamiento de acuerdo con la siguiente justificación: 

“Servidor de backup que asocia las máquinas que se encuentran en la plataforma VMware, este servidor cuenta con 5 Tb de capacidad para almacenamiento de copias programadas por medio del software Dell protection rapid recovery, en el cual se tienen programadas las copias del sistema operativo de los servidores de la entidad a diario en la franja de 6 pm a 6 am.

El servidor destinado al File server de la entidad con nombre Naos cuenta con un repositorio de 6 Tb y contiene las carpetas compartidas a las dependencias y usuarios de la entidad, por el tamaño y cantidad de información no fue posible seguir almacenando los puntos de restauración dentro del servidor de backup y fue necesario programar script para realizar backup diarios a estas unidades compartidas y almacenadas en discos duros USB de 4 Tb.

Para los backups se está proyectando la actualización del procedimiento de backups con el fin de optimizar el tiempo y la frecuencia de las copias la ejecución de los mismos, así como el almacenamiento de manera que se utilice el almacenamiento de acuerdo a la nueva actualización, sumado a esto se tiene establecido dentro del plan operativo de la vigencia la adquisición de una NAS para ampliar la capacidad de almacenamiento.” 

Aspecto que no fue incluido dentro de los informes trimestrales de capacidad y en el Plan Anual de Adquisiciones de la vigencia del 2020.

3.1.2 Conclusiones 

· Se observó que las actividades definidas en los procedimientos permiten controlar las acciones que se asignan a los responsables y que estas se desarrollen de una manera eficaz para la atención y solución de las solicitudes presentadas por los usuarios, apoyados en la herramienta GLPI que les facilita la administración y seguimiento.
· Como resultado del seguimiento a las actividades desarrolladas, se evidenció que se tiene el registro y soporte en la herramienta GLPI, en el correo institucional y en la encuesta de satisfacción, sobre la atención de las solicitudes de soporte tecnológico de los usuarios.
· Se observó baja participación y desinterés de los usuarios para el diligenciamiento de la encuesta de satisfacción del servicio de soporte tecnológico prestado para infraestructura, ya que de los 1991 atendidos en el semestre solo 90 fueron diligenciadas, que corresponden al 5%. Situación que no permitió cuantificar la opinión del 95% de los usuarios para establecer la causa del no diligenciamiento (falta de interés, no están motivados, no quieren responder o no quedaron satisfechas) del servicio prestado.
· Para el “tiempo de resolver” en algunas de las solicitudes de infraestructura se está agregando una variable “progresar”, que se ajusta para incrementar el tiempo de solución, de acuerdo con las situaciones que puedan afectar su cumplimiento. El uso de esta variable para reportar en el informe de casos de tiempos de solución excedido no permite identificar e incluir en el mismo los casos que no cumplieron con los ANS durante el desarrollo de la solución.

· Adicionalmente la herramienta GLPI reporta la solicitud con tiempo excedido en la solución cuando las fechas “Última actualización” o “Fecha de cierre” son mayores a la del “tiempo de resolver + progresar” y es incluida en la medición del indicador 1082 “Porcentaje de solicitudes de servicio tecnológico atendidas dentro de los tiempos establecidos”, sin tener en cuenta que el servicio se prestó cumpliendo los ANS publicados en Isolución.

· No se está dando cumplimiento a las acciones definidas para el monitoreo de la capacidad de los servicios de TI.

· Los informes trimestrales no incluyen datos sobre la capacidad de recursos para satisfacer las demandas actuales de los servicios de TI, ni clasifican la información por categorías de recurso y por servicio, como resultado del análisis del rendimiento actual de los componentes (servidores, software, servicios de red y servicios de impresión) críticos de la infraestructura tecnológica de la entidad, para determinar la demanda actual de dichos componentes, efectuado por los administradores de aplicaciones y de la red para cada uno de estos períodos. 

Estos informes son fuente de información del plan anual de capacidad, que permiten gestionar los recursos necesarios para prestar los servicios de TI requeridos con calidad y de manera eficiente en términos de costos; por lo tanto, la realización de las actividades relacionadas con el estudio de la demanda actual y la planeación de la capacidad necesaria para proporcionar servicio y rendimiento, permiten adecuar la infraestructura que requiere el IDRD.  

· El plan anual de capacidad incluye la adquisición del componente NAS para ampliar la capacidad de almacenamiento, sin estar soportado en el análisis y revisión de los informes trimestrales de capacidad y no se incluyó en el Plan Anual de Adquisiciones de la vigencia del 2020, con la siguiente justificación: 

“Servidor de backup…

Para los backups se está proyectando la actualización… sumado a esto se tiene establecido dentro del plan operativo de la vigencia la adquisición de una NAS para ampliar la capacidad de almacenamiento.” 

3.1.3 Aspectos logrados
El procedimiento definido para brindar soporte técnico sobre la infraestructura tecnológica se aplica por parte del Área de Sistemas, lo que permite controlar la asignación de servicios técnicos.
3.1.4 Fortalezas
En relación con este objetivo no se identificaron fortaleza que generaran valor agregado al Proceso.
3.1.5 Oportunidades de mejora.
OM 1: Se recomienda motivar a los usuarios para que participen en el diligenciamiento de la encuesta de satisfacción y si es factible optar con un recordatorio de la encuesta para conocer la opinión de la mayor parte de estos en relación con el servicio prestado, la gestión de soporte tecnológico y las oportunidades de mejora. Se sugiere revisar y cuantificar mensualmente de acuerdo con la periodicidad definida para el indicador de cumplimiento y calidad 1082.

Si esta herramienta para recopilar la información de la satisfacción del usuario, no se utiliza o no genera ningún valor agregado que permita al Área de Sistemas efectuar un ejercicio de mejoramiento del soporte tecnológico entregado y de los factores que afectan su funcionamiento, se debe seleccionar una herramienta o mecanismo de medición más efectivo.

OM 2: Se recomienda solicitar a los proveedores externos el cumplimiento de los servicios de comunicaciones y de las garantías de los componentes adquiridos, que permitan aplicar los ANS ofrecidos a los usuarios, debido a que registran los mayores tiempos invertidos en la solución.
OM 3: Se recomienda efectuar los ajustes correspondientes para que el reporte de las solicitudes con tiempo de solución excedido generado por la herramienta GLPI, solo registre las solicitudes que en su solución incumplen los tiempos de los ANS establecidos, ya que son fuente de información del Indicador 1082.
OM 4: Se recomienda incrementar la meta del Indicador de cumplimiento y calidad 1082 Porcentaje de solicitudes de servicio tecnológico atendidas dentro de los tiempos establecidos, teniendo en cuenta que la medición efectuada en el periodo de estudio superó la meta del 90% establecida, de forma constante.
OM 5: Se recomienda identificar los casos y motivos por los cuales al momento de realizar la apertura, se efectúo el incremento en horas, minutos o segundos de  la variable tipo fecha “Tiempo en atender el servicio”, previo a asignar el ANS respectivo para su solución y eliminar o restringir el uso de esta funcionalidad, ya que las solicitudes que son atendidas con extemporaneidad no están siendo incluidas en el informe de casos que presentaron tiempo excedido en la solución de la herramienta GLPI; documento fuente para la medición del indicador de calidad y cumplimiento 1082 y para la toma de decisiones en esta materia. 

OM 6: Se recomienda incluir en los informes trimestrales la capacidad de recursos para satisfacer las demandas actuales de los servicios de TI y efectuar la clasificación de la información por categorías de recurso y por servicio, como resultado del análisis del rendimiento actual de los componentes (servidores, software, servicios de red y servicios de impresión) críticos de la infraestructura tecnológica de la entidad, que permita determinar la demanda actual de dichos componentes, de acuerdo con las actividades definidas en el procedimiento respectivo.  

OM 7: Se recomienda publicar los informes trimestrales y el plan anual de capacidad en Isolución, de acuerdo con los lineamientos de Arquitectura Empresarial de MINTIC

OM 8: Se recomienda incluir en el Plan Anual de Adquisiciones 2020 la adquisición del componente NAS que permite ampliar la capacidad de almacenamiento, de acuerdo con la necesidad identificada por el Área de Sistemas en el Plan Anual de Capacidad para esta vigencia.
3.1.6 Hallazgos 
En relación con este objetivo no se formularon hallazgos
3.2.  Objetivo Especifico 2.

Revisar la efectividad y aplicación de controles, planes de continuidad y actividades de monitoreo vinculados a los riesgos del Proceso de Gestión de Tecnología de la Información y las Comunicaciones en lo relacionado con Infraestructura de TI.
3.2.1 Resultados de la Prueba y Análisis.

Para desarrollar este objetivo se aplicaron pruebas con el fin de verificar la gestión frente a la administración, control y monitoreo de herramientas tecnológicas; del cableado estructurado de voz, datos, eléctrico normal, regulado y sistema de puesta en tierra para los puestos de trabajo; y el mantenimiento de la infraestructura tecnológica.
· Administración, control y monitoreo de herramientas tecnológicas

Se efectúo seguimiento a cada una de las actividades y responsabilidades del   Procedimiento “Mantener las Herramientas Tecnológicas del IDRD V1” para la configuración y administración de las herramientas tecnológicas, su monitoreo y supervisión así como el reporte de eventos de seguridad, evidenciando que permiten controlar las acciones que se asignan a los responsables en esta materia.
Al indagar sobre el Manual de Herramientas Tecnológicas, éste no fue suministrado y solo suministró la documentación técnica de los sistemas de información Kactus, Orfeo y Seven, los Módulos estándar del SIM y los manuales de perfil administrador, por lo que se evidencia que los administradores a cargo de las diferentes herramientas tecnológicas no cuentan con un Manual con los lineamientos o parámetros para desarrollar su labor.
De otra parte, respecto a los lineamientos o políticas de operación para la gestión por parte de los responsables de las herramientas tecnológicas, se obtuvo como respuesta vía correo “estos se encuentran contenidos en el manual de políticas de seguridad de la información el cual se encuentra publicado en la página web del IDRD”; sin embargo, una vez verificado el documento mencionado, se evidenció que estos no se encuentran incluidos en él.
Lo anterior es relevante dado que este Manual debe definir criterios prestablecidos (reglas), que permitan identificar cuál de toda la información entregada por la herramienta, está más relacionada con un verdadero evento de seguridad, de tal forma que se alerte al IDRD en caso de que este evento se presente y dar inicio a las acciones correctivas a que haya lugar.
Respecto a los seguimientos y reporte de eventos de seguridad o fallas que afectaron la disponibilidad de la información en el segundo semestre de 2019, se observó que la información de los seguimientos a los componentes de infraestructura tecnológica (Firewall, VmWare, proxy, cisco y redes entre otros) configurados en las herramientas, es la siguiente para la Herramienta ZAABIX: Servidores Linux, Servidores windows, firewall el servidor r720 y la NAS, APS por ICMP y Switchs por ICMP; alertas generadas y correos enviados.

· Cableado estructurado de voz, datos, eléctrico normal, regulado y sistema de puesta en tierra para los puestos de trabajo

Con el fin de verificar el cumplimiento y eficiencia en relación con la disponibilidad de los servicios de comunicaciones en el IDRD, según los acuerdos de niveles de servicios – ANS, establecidos para Internet y telefonía IP por el Área de Sistemas, se efectúo el análisis y revisión de los siguientes documentos que soportan la contratación y ejecución de la minuta del contrato del anexo específico No. 22 del Contrato Interadministrativo Marco 421 de 2010 ETB, obteniendo los siguientes resultados: 
No se tiene certeza documental técnica que la garantía del servicio contratado con el proveedor cumpla con los estándares o normas de la industria, para la intervención en la UCAD, toda vez que el INFORME DE ANÁLISIS PUESTA A TIERRA SEDE UCAD del 12/10/2019 de la ETB, evidencia que la sede no cuenta con un sistema de puesta a tierra exclusivo para la EER (numeral 5. Revisión y Observaciones): 
“1) Se debe instalar tres cámaras de inspección donde se realicen las soldaduras exotérmicas de las conexiones puesta a tierra identificadas con pintura amarilla. 

2) Se debe instalar 5 varilla cooperwel. 

3) Se deben instalar conexiones de tierra desde cada equipo activo al barraje en rack. 

4) Se deben realizar conexiones internas en cada centro de cableado a TGB. 

5) El calibre de cable desnudo de acuerdo a análisis realizado es en calibre 2/0 a menos que el cliente indique lo contrario, en contrato ese ítem no se encuentra. 

6) Se realiza evaluación económica”. 

Sobre lo anterior, no se entregó evidencias de la gestión o acciones tomadas por el IDRD, frente a las observaciones consignadas en el informe de la ETB.

Para el Anexo 2. Especificaciones Técnicas Cat 6A F-UTP v4., en lo relacionado a documentos a entregar, no se tuvo evidencia para los siguientes ítems:

Tabla 8. Ítems de los que no evidenció entrega

	REQUERIMIENTO

	SPAT
	“Se debe entregar el documento firmado por un Ing Electricista que registre la medida de resistencia del SPAT según normatividad RETI.”

	DISEÑO CABLEADO ESTRUCTURADO Y RED ELECTRICA
	“Se debe entregar el diseño con los cálculos de regulación, cálculo de canalizaciones, cálculo de radios de curvatura y demás señalados en el manual de obras de cableado de la entidad, este diseño debe ser firmado por un ingeniero electricista con matrícula profesional vigente.”


Igualmente se evidencia el incumplimiento de las especificaciones relacionadas con el sistema de cableado eléctrico, para este Anexo No. 2.

Tabla 9. Ítem con presunto incumplimiento 

	Requerimiento

	GENERALIDADES
	“La solución debe incluir diseño, suministro e instalación:

• Adecuaciones del Sistema eléctrico principal, acometidas eléctricas y polo a tierra.

• Tener etiquetas flexibles de conexión a tierra y agarraderas de conexión a tierra para asegurar que cada salida y cable esté conectado apropiadamente a tierra. 

• Todas las obras civiles y ductería necesarias para garantizar el correcto funcionamiento de la solución

• Acometidas y/o alimentadores.

• Cableado horizontal en la canaleta del cableado estructurado

• Circuitos Eléctricos Regulados.

• Circuitos Eléctricos No Regulados.

• Tableros eléctricos.”

	
	“Normatividad: NTC 2050 o Equivalente (Código Eléctrico Colombiano), IEC (International Electrotechnical Commission), RETIE (Reglamento Técnico de Instalaciones), UL (Underwriters Laboratories)”


De la verificación en los estudios y documentos previos numeral 3. Obligaciones del contratista, 3.2. Obligaciones específicas, como estipulaciones contractuales de la minuta del contrato del Anexo específico No. 22, del Contrato Interadministrativo Marco 421 de 2010 con ETB., no se evidenciaron soportes para las siguientes 4 obligaciones, relacionadas con el cumplimiento de los criterios y exigencias del Anexo No 4 – Reglamento Técnico de Instalaciones Eléctricas RETIE para la sede UCAD:

“23.   Los tableros deberán ser conectados al sistema de tierra del sitio, de acuerdo con la sección 250 del Código Eléctrico Nacional Norma NTC 2050. Deberán tener marcación de identificación exterior e internamente tendrán directorio de circuitos discriminando las cargas de cada circuito ramal, de manera legible y ordenada, utilizando elementos que garanticen la durabilidad de la marcación. Se debe dejar en cada tablero y/o sub-tablero un plano unifilar del sistema. El cableado de los circuitos al interior de los tableros, deberá ser realizado de una manera ordenada, amarrando los conductores entre sí y fijándolos a la estructura del tablero, las curvaturas de los cables no deben exceder las máximas permitidas por las normas de fabricación y el Código Eléctrico Nacional – Norma NTC 2050 y especificaciones por el Anexo No 4 – Reglamento Técnico de Instalaciones Eléctricas RETIE”.

“24.   Todos los elementos metálicos utilizados en la instalación tales como bandejas, escalerillas, canaletas, racks, gabinetes, etc. deberán conectarse a tierra de acuerdo a la norma TIA/EIA 607 y especificaciones por el Anexo No 4 – Reglamento Técnico de Instalaciones Eléctricas RETIE y cumpliendo de las normas que están reflejadas en el Anexo No 3 – Manual de Obras de Cableado Estructurado”.
“25.   Es alcance del proyecto la redistribución de los circuitos eléctricos del centro de cómputo. Para esta tarea se evaluarán las mejores alternativas de diseño, distribución y ruta de los mismos. Las terminaciones de los circuitos eléctricos para la alimentación de las PDU de los diferentes racks deberán ir con tomas de seguridad de incrustar (tipo medio giro), referencia L6-30 NEMA con polo a tierra aislado y especificaciones por el Anexo No 4 – Reglamento Técnico de Instalaciones Eléctricas RETIE y cumpliendo de las normas que están reflejadas en el Anexo No 3 – Manual de Obras de Cableado Estructurado”.
“30.   Entregar el diseño con los cálculos de canalizaciones, cálculo de radios de curvatura, este diseño debe ser firmado por un ingeniero electricista con matrícula profesional vigente”.

Revisados los informes de Supervisión incorporados en el expediente virtual 2010230800400421E del contrato, se observó: 

Frente al primer pago, la certificación de cumplimiento no cuenta con documentos técnicos anexos. Para el segundo pago se observó: 
a. Informe de puesta a tierra sede UCAD del 12/10/2019. Se evidencia que la sede UCAD no cuenta con un sistema de puesta a tierra exclusivo para la EER.
b. Informe final instalación de fecha 06/11/2019, adicionalmente la ejecución del cronograma al 100% y el listado de elementos utilizados de acuerdo con el Anexo 1.
c. Acta de entrega del servicio a satisfacción por el IDRD del 08/11/2019, para las sedes intervenidas: Administrativa, PRD, UCAD y Puente Aranda, de acuerdo con lo solicitado en el anexo 1 Tabla de cantidades consumidas en el proyecto. (Incluye el anexo).

d. Informe instalación de equipos de red IDRD (Configuración) sedes: UCAD, PRD y Puente Aranda de fecha 11/11/2019.

e. Acta de reunión de presentación solución al cliente de fecha 22/11/2019 de ETB.

f. Presentación informe final.

g. Registro fotográfico.

h. Planos eléctricos y de datos.

i. Certificación de puntos y aprobación de cantidades. 

j. Pruebas de certificación puntos.

k. Acta Entregables No. 1. De residuos aprovechables al almacén de fecha 26/11/2019. 

Para el tercer pago la certificación de cumplimiento no anexa documentos técnicos.

Ahora bien, como resultado de la verificación de los reportes mensuales publicados en Isolución, sobre el monitoreo mensual de indisponibilidad de los servicios de comunicaciones de la entidad con la Herramienta ZABBIX, se estableció que se generó un tiempo de indisponibilidad en cada uno de los seis meses del servicio de comunicaciones de la entidad para Telefonía IP, de acuerdo con la siguiente formulación del cálculo del porcentaje de disponibilidad mensual:
Número de horas disponibles de los servicios de comunicaciones al mes (Nro. De días del mes X Nro. de horas del día) / Total de horas de los servicios de comunicaciones prestadas.
Se procedió al calculó del Porcentaje de medición de cumplimiento del indicador, obteniendo los resultados que se presentan en la siguiente tabla de disponibilidad del servicio de comunicaciones para el segundo semestre del 2019:

Tabla 10. Disponibilidad del servicio de comunicaciones 2do. Semestre 2019
	Mes
	Tiempo indisponibilidad
	Total de horas
	Número de horas disponibles
	% Medición de cumplimiento

	Julio
	Para el periodo se generó una indisponibilidad del servicio de telefonía IP de 2 minutos.
	743,98
	744
	99,9973

	Agosto
	Para el periodo se generó indisponibilidad del servicio de telefonía IP de 1 minuto. 
	743,99
	744
	99,9987

	Septiembre
	Para este periodo se generó indisponibilidad del servicio de telefonía IP de 2 minutos
	719,98
	720
	99,9972

	Octubre
	Para este periodo se generó indisponibilidad del servicio de telefonía IP de 2 minutos, 
	743,98
	744
	99,9973

	Noviembre
	Para este periodo se generó indisponibilidad del servicio de telefonía IP de 17 minutos
	719,86
	720
	99,9806

	Diciembre
	Para este periodo se generó indisponibilidad del servicio de telefonía IP de 8 minutos
	743,93
	744
	99,9906


La disponibilidad de los servicios de comunicaciones para Telefonía IP en los reportes mensuales resultantes del monitoreo con la Herramienta ZABBIX, representa el 99.98% para telefonía IP y la disponibilidad para Internet representa el 100%, cumpliéndose así los acuerdos de servicio establecidos por el Área de Sistemas para el indicador de cumplimiento y disponibilidad 1474 - Porcentaje de disponibilidad de los servicios de comunicaciones en la entidad, ya que la meta mensual es mayor o igual a 90%

· Mantenimiento de infraestructura tecnológica

De la revisión a los soportes documentales obtenidos, se evidenció lo siguiente:

Plan de Mantenimiento: No se están registrando históricamente las actividades de mantenimiento realizadas en la infraestructura de la entidad. El documento describe, entre otros, el objetivo, alcance, beneficio, responsables, normatividad, definiciones y abreviaturas, actividades a realizar, especificaciones y reglas generales y recomendaciones a los usuarios finales. 

Cronograma de Mantenimiento 2019-2020: No se establece el cumplimiento de la ejecución de los mantenimientos, ni se identifica si se presentaron inconvenientes y si hubo reprogramaciones. El archivo contiene 2 hojas 2019  y 2020 con los equipos a los cuales se realiza el mantenimiento durante los 12 meses, se resalta en color los meses correspondientes a cada uno de ellos e incluye una columna de observaciones, la cual no se encuentra diligenciada.

Los resultados de la verificación al cumplimiento del mantenimiento efectuado, se muestran en la siguiente tabla, indicando cuales tienen soporte documental de esta actividad para el año 2019 y a cuales se les programó para el 2020.

Tabla 11. Cronograma de mantenimiento 2019-2020

	No.
	EQUIPOS
	AÑO 2019
	AÑO 2020
	OBSERVACIONES OCI

PARA EL AÑO 2019

	1
	Actualización de Licencias de Antivirus
	Noviembre
	Noviembre
	El área de Sistemas no entrega información de su cumplimiento 

	2
	Actualización de base de datos de antivirus
	Noviembre
	Noviembre
	El área de Sistemas no entrega información de su cumplimiento

	3
	Vacunación de los equipos
	Agosto a Diciembre
	Enero a Diciembre
	El área de Sistemas no entrega información de su cumplimiento

	4
	Mantenimiento del Rack (router y switch)
	Julio a Agosto
	Abril a Mayo
	Contrato 3016/2019 con BOYRA S. A.

	5
	Mantenimiento de servidores
	Diciembre
	Mayo
	El área de Sistemas no entrega información de su cumplimiento

	6
	Mantenimiento de equipos de cómputo
	Abril a Mayo y Septiembre a Octubre
	Mayo a Junio y Noviembre a Diciembre
	Contrato 2271/2018 con SYSTEM NET INGENIERIA LTDA



	7
	Mantenimientos Equipos Impresión
	Abril y Octubre
	Junio
	


Se tiene contratado el mantenimiento y en el Informe Mantenimiento Centros de Cableado IDRD 2° semestre 2019, se soporta la ejecución del numeral 4. “Mantenimiento del Rack (router y switch)”, así:
Presenta un informe consolidado de mantenimiento preventivo centros de cableado, sin fecha. Relaciona los pasos efectuados y los soportes entregados de esta actividad: 

· Preparatorio para plan de mantenimiento: Indica que la realización del mantenimiento corresponde al segundo semestre del año y que se efectúo de acuerdo con el cronograma de actividades que fueron llevadas a cabo en su totalidad, para búsqueda de garantizar el correcto funcionamiento de los equipos luego de realizar el procedimiento:
“1. Programación para realizar el sábado 27 de julio 

2. Información y divulgación sobre el mantenimiento a realizar para los funcionarios de la entidad.

3. Elaboración del formato de solicitud de cambio

4. Lista de actividades y chequeo elementos centros de cableado

5. Lista de actividades de limpieza y actualización dispositivos de red.

6. Verificación y validación de la red Lan y Wlan luego del mantenimiento.”
· Plan de mantenimiento preventivo software y hardware:

Verificación centro de cableado: “a) Orden y limpieza; b) Aire acondicionado operativo; c) UPS operativo; d) Tableros eléctricos con señalización.”
Software: “a) Operatividad y configuración componentes de red: se debe realizar actualizaciones del Core, Switches y Access Point según disponibilidad de liberación del fabricante”.

Hardware: “a) Verificación y peinado cableado, en caso de requerirse el arreglo del mismo el proceso se debe realizar inmediatamente; b) Verificación maquillada; patch panels, switches, cableado, rack. En caso de requerirse el cambio y/o puesta de alguna marquilla debe realizarse el procedimiento; c) Limpieza de cubiertas exteriores y aspirado de componentes internos de los Switch, Routers; d) Revisión funcional de medidores y/o paneles indicadores del status de todos los sistemas operacionales y pruebas de conectividad de los Switch, Routers”.

· Define las verificaciones a realizar en el mantenimiento de los equipos, ejecutando el siguiente check list:

“1. Estado de los switch meraki

2. Estado Core de Fibra
3. Ups
4. Orden del centro de cableado
5. Iluminación y circuitos de corriente
6. Estado de “Aires acondicionados””. 
En la siguiente tabla se muestran los resultados y el análisis realizado al proceso del mantenimiento a los centros de cableado. 

Tabla 12. Mantenimiento de los centros de cableado

	CENTRO
	PROCEDIMIENTO REALIZADO
	OBSERVACIONES

	Sistemas
	· Se realizó soplado los dispositivos de red switch, Core, Firewall.

· También se realizó la limpieza de los conectores transceiver sfp de fibra.

· Se realizó la inspección física de los dispositivos router y demarcadores del proveedor ETB, tanto para el canal principal de ETB como para el canal de respaldo.

· Se realizó pruebas de redundancia entre los dos canales.
	Se coordinará con el proveedor ETB para programar y ejecutar un mantenimiento preventivo en los equipos router y demarcadores de los canales principal y Backup de la entidad.

	Construcciones
	· Se realizó desconexión, soplado y limpieza de conectores de los switch meraki

· Se verifico actualizaciones de Firmware y actualización a su última versión

· También se realizó la limpieza de los conectores transceiver sfp de fibra.

· Se realizó validación de cada uno de los dispositivos y su funcionamiento correctamente luego de la actualización y limpieza.

	Se encuentra una filtración de agua en la platabanda del edificio ya fue reportado al área de servicios generales los cuales mitigaron la dificultad.

	Contratación
	
	No se registra.

	Salón presidente 3 piso
	
	Aire no funciona, se escala para evaluar la posible intervención y adecuación del centro de cableado en techos y paredes, se recomienda una división en vidrio con techo falso.

	Vip
	
	No se registra.

	Almacén
	
	No se registra.

	Escenarios
	
	Se validará el retiro de la caja fuerte ubicada dentro del centro de cableado, se solicita verificación de tapas y canalización de cableado de los tableros de circuitos antiguos.

	Recreación
	· 
	No se registra.

	Deportes
	· 
	Planta telefónica IP operativa


Se adjunta los siguientes documentos: Informe de la empresa BOYRA del contrato 2019800201103064E - Cisco-Meraki 3016; Configuración del core; Licencias de Meraki (DG-ACT-075-19 IDRD); y Contrato de CISCO (contract No. 202588332 IDRD)

De la consulta en el Expediente 2019800201103064E, se evidencia el informe de mantenimiento SW Meraki y Actualización SW Core del 05/08/2019 de la Empresa BOYRA S. A., de los equipos pactados en el contrato 3016/ 2019. Objeto: “Prestar el servicio de renovación del licenciamiento, garantía, soporte y mantenimiento de la plataforma de comunicaciones del Instituto Distrital de Recreación y Deporte -IDRD- soportada bajo el fabricante Cisco Systems a través de su servicio de SmartNET Total Care y Meraki Enterprise Licence, descritas en las especificaciones técnicas”. 

Actividad que por solicitud del IDRD se efectúo el día 27 de Julio a partir de las 8:00 am, para 23 equipos, los cuales se encuentran distribuidos en 9 centros de cableado del IDRD. En la siguiente tabla se muestran los equipos a los cuales se les efectúo mantenimiento:

Tabla 13. Equipos a los que se efectuó mantenimiento

	No.
	DESCRIPCION
	CANTIDAD

	1
	JAE180305LNCATALYST WS C4500
	1

	2
	EOS Meraki Enterprise License MS42 y soporte técnico, 1VR (LIC-MS42-1VR)
	11

	3
	EOS Meraki MS42P Empresa de licencia y soporte técnico, 1VR (LIC-MS42P-1VR)
	8

	4
	EOS Meraki MS320-48 Empresa de licencia y soporte técnico, 1VR (LIC-MS320-48-1 VR)
	1

	5
	EOS Meraki MS320-48LP Empresa de licencia y soporte técnico, 1VR (LIC-MS320-48LP-1 VR)
	1

	6
	EOS Meraki MS220-24 Empresa de licencia y soporte técnico, 1VR (LIC-MS220-24-1 VR)
	1


De acuerdo con el siguiente procedimiento, aplicado para cada uno de los equipos:

· Extracción de backup.

· Actualización IOS SW CORE.

· Limpieza física sws: Manifiestan efectuar para esta actividad la revisión general previa del estado del dispositivo, desconexión y limpieza básica del dispositivo y reconexión y verificación del equipo. Que se verifica el estado general del equipo, se confirma que se encuentre conectado y operando con normalidad, en caso de no estarlo se notifica al área IT como novedad.

· Limpieza física core: Realizan la limpieza, armado, conexión, verificación del equipo y que el sistema funcione de manera correcta.

· Configuración: Afirman que no se realizaron configuraciones adicionales a los sws Meraki intervenidos en el mantenimiento, señalan que todos los dispositivos iniciaron sin mayores contratiempos y permitiendo la operatividad normal de la entidad.
· Conclusiones: Registran en el informe la normal operación de los equipos tras las actividades de mantenimiento.
De otra parte, con el proveedor SYSTEM NET INGENIERIA LTDA se observó informe de certificación de cumplimiento contrato No. 2271/2018, de fecha 28/05/2019; cuyo objeto es: “Prestar el servicio de mantenimiento preventivo y correctivo de los equipos de cómputo, medios de impresión y scanner con los que cuenta el Instituto Distrital de Recreación y Deporte IDRD.” 
En este caso se certificó la entrega de soportes de servicio en 2 carpetas con 348 folios; sin embargo, no incluye un informe en donde indique para cuales equipos y sedes fue prestado el servicio para los numerales 6. “Mantenimiento de equipos de cómputo” y 7. “Mantenimientos Equipos Impresión” (Tomado del expediente virtual 2018800201102260E).

Los informes de mantenimiento para este contrato indicaron lo siguiente:

· Informe Mantenimiento Parte 1 del 19/11/2019 – Contrato 2271/2018, según el cual el servicio de mantenimiento se efectuó entre el 12/09/2019 y el 14/11/2019, de tipo preventivo, a los siguientes equipos: 31 portatiles; 6 Imac; 3 plotter´s; 19 scanner en parques; 75 impresoras en parques y 177 equipos de cómputo en parques.

· Informe Mantenimiento Parte 2 del 15/10/2019 – Contrato No. 2271/2018, según el cual el servicio de mantenimiento se efectuó entre el 02/09/2019 y el 02/10/2019, de tipo preventivo, a los siguientes equipos: 664 equipos de cómputo en Sedes; 53 scanner en Sedes y 46 impresoras en Sedes.

Adicionalmente se identificó el Contrato No. 3697 del 27/12/2019 con JABO -UPS INGENIERIA UNION TEMPORAL, que al consultarse en el expediente virtual 2020800201100001E se evidencia su ejecución con el siguiente objeto: “Realizar el mantenimiento preventivo y correctivo con suministro de repuestos para unidades de potencia ininterrumpida (ups) del Instituto Distrital de Recreación y Deporte”, el cual no se encuentra incluido en el documento entregado “Cronograma mantenimiento 2019-2020”

3.2.2 Conclusiones 

· Teniendo en cuenta que no es posible en el momento establecer las herramientas y verificar su configuración con el manual correspondiente, para entregar una conclusión del cumplimiento del objetivo del procedimiento “Garantizar que se realiza la configuración y el monitoreo de herramientas que hacen parte de la infraestructura tecnológica del IDRD”, esta prueba de auditoría se efectuará en la Fase II Gobierno Digital y Proyectos de Tecnología (Implementación del modelo de seguridad y privacidad de la información - MPSI).
· A partir de los estudios y documentos previos para el proceso de contratación, se observó que de las 37 obligaciones, al parecer se incumplieron 4: 23, 24, 25 y 30, relacionadas con los criterios y exigencias del Anexo No 4 – Reglamento Técnico de Instalaciones Eléctricas RETIE para la sede UCAD.

· El Plan de Mantenimiento no contempla el registro histórico de las actividades de mantenimiento realizadas en la infraestructura de la entidad. Así mismo, en el Cronograma de Mantenimiento 2019-2020 no se establece el cumplimiento de la ejecución de los mantenimientos, ni se identifica si se presentaron inconvenientes y/o reprogramaciones. Resultado de lo anterior solo se obtuvo evidencia del mantenimiento efectuado para el Rack (router y switch)”, los equipos de cómputo y de Impresión.

· No se incluyó en el cronograma lo referente al contrato No. 3697 del 27 de diciembre de 2019 con JABO - UPS INGENIERIA UNION TEMPORAL, cuyo objeto era el mantenimiento preventivo y correctivo con suministro de repuestos para unidades de potencia ininterrumpida (ups) del IDRD.

· No fue entregado el informe de los mantenimientos realizados en la infraestructura tecnológica, incumpliendo la actividad 7. Presentar informe - del Procedimiento mantenimiento de infraestructura tecnológica V4. Al respecto, solo se suministró un documento de Informe Mantenimiento Centros de Cableado IDRD 2° semestre 2019.
· En cuanto a la efectividad y aplicación de controles y actividades de monitoreo de los riesgos: RG - 001. Atención de solicitudes de servicio tecnológico por fuera de los tiempos establecidos en los acuerdos de nivel de servicio, RG - 002. Indisponibilidad de los servicios de comunicaciones y RG - 005. Retrasos en la ejecución de los proyectos de TI vinculados con el proceso, brindan protección a los activos de información del IDRD.

· De conformidad con la información suministrada, se pudo evidenciar que existen lineamientos y documentos en los cuales se soporta el cumplimiento de la gestión del área de sistemas; sin embargo, no todos se encuentran formalizados y publicados en Isolución.

3.2.3 Aspectos logrados

En relación con este objetivo no se identificaron aspectos logrados por el Proceso.
3.2.4 Fortalezas 

En relación con este objetivo no se identificaron fortaleza que generaran valor agregado al Proceso.
3.2.5 Oportunidades de mejora.

OM 9: Se recomienda establecer cuáles son las herramientas tecnológicas que se deben configurar y administrar para monitoreo y generación de alertas y, para cada una de ellas, elaborar el manual de la herramienta con los lineamientos de administración y configuración.

OM 10: Se recomienda incluir los lineamientos de operación para la gestión por parte de los responsables de las herramientas tecnológicas el Manual de políticas de seguridad de la información y definir los mecanismos efectivos para detectar y hacer seguimiento a las alertas causadas por un evento de seguridad.
OM 11: Se recomienda incrementar la meta a la disponibilidad estándar del 98.99%.que ofrece el proveedor de los servicios de comunicaciones ETB al IDRD, del Indicador de cumplimiento y eficiencia 1474, ya que los servicios de comunicaciones para el segundo semestre de 2019 representaron el 100% en Internet y 99.98% en telefonía IP, dando un cumplimiento promedio de la meta del 99.99%.

OM 12: Se recomienda incluir en el Plan de Mantenimiento Final el registro histórico de  las actividades de mantenimiento realizadas en la infraestructura de la entidad, de acuerdo con el presupuesto asignado y la vigencia del mismo, priorizando las  necesidades de la Entidad.
OM 13: Se recomienda mantener actualizada la información de la columna “Observaciones” en el Cronograma de Mantenimiento 2019-2020, de tal forma que permita identificar el cumplimiento o la reprogramación de las actividades. 
OM 14: Se recomienda incluir en el Informe de actividades del procedimiento, el detalle de los mantenimientos registrados en el Plan de Mantenimiento, indicando si alguno de ellos no se ejecutó y las razones por las cuales no se llevó a cabo. Así mismo, se sugierte que este documento sea revisado y avalado por el responsable del área de sistemas.

3.2.6 Hallazgos 

Hallazgo 1: Sistema de puesta a tierra y red eléctrica UCAD
No se evidenció la ejecución de las obligaciones contractuales adicionales, establecidas para el Anexo No. 2 – Especificaciones Técnicas Cat 6A F-UTP v4. - Documentos de entrega, para los ítems: SPAT (Sistema de puesta a tierra) y Diseño cableado estructurado y red eléctrica, certificados por un ingeniero electricista con matrícula profesional vigente.

Lo anterior debido a falencias de control sobre la documentación técnica que diera cuenta de la ejecución del contrato, en la que se evidenciara el cumplimiento al Reglamento Técnico de Instalaciones Eléctricas - Resolución 18039 de 2004 del Ministerio de Minas y Energía.

Así las cosas, el IDRD no tiene certeza documental técnica sobre si la garantía del servicio contratado con el proveedor cumple con los estándares o normas de la industria, por lo que pueden estarse presentando fallas no detectadas que provoquen a futuro el daño del sistema eléctrico; ocasionando indisponibilidad del servicio de comunicaciones, como fallos en la comunicación y daños de los equipos en la UCAD; situación de gran impacto para el Instituto teniendo en cuenta el costo de los mismos.
Análisis de respuesta
Una vez finalizado el término para dar respuesta al Informe Preliminar, conferido al líder del proceso Gestión de Tecnologías de la Información y las Comunicaciones, de acuerdo con el Procedimiento de Auditoría Interna de Control Interno, éste no remitió pronunciamiento alguno a la Oficina de Control Interno y por lo tanto el hallazgo se mantiene en los términos en que fue comunicado.
4. CONCLUSION GENERAL 

· Como resultado de la evaluación a la gestión del Proceso de Tecnologías de la Información y Comunicaciones, se evidenció que las actividades para proveer y mantener las soluciones de infraestructura tecnológica que requiere el IDRD, contribuye con la eficiencia administrativa y la mejora de los trámites y servicios de la Entidad.

· En cuanto a la efectividad y aplicación de controles y actividades de monitoreo de los riesgos, se observó que brindan protección a los activos de información que pueden verse afectados por los riesgos 001. Atención de solicitudes de servicio tecnológico por fuera de los tiempos establecidos en los acuerdos de nivel de servicio, 002. Indisponibilidad de los servicios de comunicaciones y 005. Retrasos en la ejecución de los proyectos de TI; sin embargo, se observaron falencias de control en el seguimiento y supervisión del contrato Anexo Específico 22 con la ETB en lo relacionado con la verificación del cumplimiento de ciertas obligaciones que involucran el Reglamento Técnico de Instalaciones Eléctricas RETIE para la sede UCAD.
· De la revisión al avance del Proyecto Tecnológico No. 13. Migración IPV6, con la información proporcionada, indica que solo se han desarrollado dos actividades para su implementación, que corresponden: A un diagnóstico para la adopción de IPV6 presentado por la firma ADALID de julio de 2017 y de un cronograma de implementación en 6 meses del IDRD. Sobre este tema la Alta Consejería distrital del TIC, ha establecido como plazo máximo de esta transición el 31/12/2020.

Cordialmente,

ROSALBA GUZMAN GUZMAN

Jefe Oficina de Control Interno

Elaboró:
Edgar Ovidio Caro Páez – Auditor Contratista – Oficina de Control Interno
Este documento (para efecto de publicación) es una copia del original el cual reposa en la Oficina de Control Interno y obra con las firmas correspondientes; puede ser solicitado en la Oficina de Control Interno del IDRD. ORFEO – Rad. 20201500200643 del 06/05/2020 

� Decreto 648 de 2017 “Por el cual se modifica y adiciona el Decreto 1083 de 2015, Reglamentario Único del Sector de la Función Pública”, artículo 17.
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