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PRESENTACIÓN

La Oficina de Control Interno, en cumplimiento de las funciones de “verificación y cumplimiento de las leyes, normas, políticas, procedimientos internos, planes, programas, proyectos y demás lineamientos establecidos para el desarrollo de la misión, metas y objetivos institucionales”, elabora el presente informe para dar a conocer los avances que tiene en el IDRD, frente a la implementación de la Política de Seguridad Digital. 

La Oficina de Control Interno desarrolló seguimiento a la POLÍTICA DE SEGURIDAD DIGITAL, para lo cual se contó con el apoyo del líder del proceso de GESTIÓN DE TECNOLOGÍA DE LA INFORMACIÓN Y COMUNICACIONES quien facilitó el acceso a la información, atendió oportunamente los requerimientos formulados por el equipo auditor y suministró las evidencias, relevantes para respaldar los resultados del seguimiento.

El presente informe contiene además los resultados de la información aportada por la Alta Consejería de las Tecnologías de la Información, de la Alcaldía Mayor; quienes brindaron la orientación y el marco regulatorio de la normatividad que rige los temas de tecnologías de la información. 



1. [bookmark: _Toc17981675]OBJETIVO GENERAL

Verificar el avance en la implementación de la política de Seguridad Digital en el IDRD, en concordancia con lo establecido en el anexo No. 4 de la “Guía para la administración del riesgo y el diseño de controles en entidades públicas del DAFP” 

1.1. [bookmark: _Toc17981676]Objetivos Específicos

1.1.1. Identificar el Marco General de Aplicación de la Política de Seguridad Digital.

1.1.2. Revisar el estado en que se encuentra la implementación de la Política de Seguridad Digital en el IDRD, con fundamento en el Marco General.

1.1.3. Establecer el estado actual de las fases de la Política de Seguridad Digital en el IDRD.

2. [bookmark: _Toc17981677]ALCANCE

La evaluación se relaciona con la implementación que se ha realizado en el IDRD de acuerdo con los lineamientos establecidos por el departamento administrativo de la Función Pública y el MINTIC.

3. [bookmark: _Toc17981678]METODOLOGÍA

Acopio de información mediante memorando No 20191500464223 del 12 de julio de 2019, respecto de la implementación de la Política de Seguridad Digital por medio de un cuestionario elaborado por el equipo auditor y remitido a la Subdirección de Administrativa y Financiera, así mismo, se solicitaron mediante memorando No 20191500487083 del 25 de julio de 2019, copias de las actas del Comité de Seguridad de la Información – CSI. 

La Subdirección Administrativa y Financiera mediante el memorando No. 20193500475953 del 19 de julio de 2019 dio respuesta respecto al cuestionario elaborado por el equipo auditor y en el memorando No. 20193500490983 del 15 de agosto de 2019 se pronunció en lo relacionado con las actas del Comité de Seguridad de la Información - CSI.

Por otro lado, se efectuó mesa de trabajo con Alta Consejería Distrital para las Tics, con el objetivo de identificar el marco general de aplicación de las políticas a implementar en el Modelo Integrado de Gestión y Planeación (MIPG), específicamente en lo relacionado con la de Seguridad Digital.

4. [bookmark: _Toc17981679]MARCO NORMATIVO

Se tuvo en consideración el siguiente Marco Normativo

· Conpes 3854 proferido por el Consejo Nacional de Política Económica y Social. 

· Guía para la Administración del Riesgo y el Diseño de Controles en Entidades Públicas - (Riesgos de gestión, Corrupción, Seguridad Digital) Versión 4 proferido por el Departamento Administrativo de la Función Pública.

· Anexo 4 - Lineamientos para la Gestión de Riesgos de Seguridad Digital en Entidades Públicas proferido por el Ministerio de Tecnologías de la Información y las Comunicaciones.

· Guía No 8 Controles de Seguridad y Privacidad de la Información” (Guía No. 8), proferido por MINTIC.

5. [bookmark: _Toc17981680]RESULTADOS

5.1. [bookmark: _Toc17981681]Marco General para la Aplicación de la Política de Seguridad Digital.

El Modelo Integrado de Planeación y Gestión - MIPG, contempla en la dimensión de Gestión con Valores para Resultados, el componente “De la Ventanilla hacia adentro” que contiene la Política de Seguridad Digital, la cual se desarrolla operativamente mediante el Modelo de Gestión de Riesgos de Seguridad Digital - MGRSD emitido por el MINTIC.

Ahora bien, el MGRSD operativiza la Política de Seguridad Digital teniendo la necesidad de gestionar los riesgos que se presentan en la Entidades Públicas para el manejo de la seguridad digital. De acuerdo con el CONPES 3854 se indicó la necesidad de contar con un ecosistema digital que desarrolle una economía digital sólida y segura para el país[footnoteRef:1], la cual se involucra mediante la conformación de un lineamiento general para la gestión de los riesgos en las organizaciones gubernamentales. [1:  Conpes 3854 – Pag 10] 


Simultáneamente a la promulgación del CONPES 3854, se desarrolló por parte del MINTIC el Modelo de Privacidad y Seguridad de la Información - MPSI, recogiendo la tendencia de integrar las prácticas internacionales que se venían gestionando a través de la NTC-ISO 27001:2013; lo que constituyó para el Estado la necesidad de generar una interrelación con un modelo para la gestión de los riesgos, es allí donde nace el Modelo de Gestión de Riesgos de Seguridad Digital.

El modelo MGRSD se comporta igual que el ciclo PHVA, puesto que involucra una fase de Planificación, una de ejecución, una de monitoreo y revisión y finalmente una de mejora de Modelo, etapas que se deben surtir al interior de las entidades públicas.

Teniendo en cuenta la necesidad de contar con un lineamiento general para la gestión de los riesgos en materia digital, el Departamento Administrativo de la Función Pública – DAFP elaboró la Guía para la Administración del Riesgo y el Diseño de Controles en entidades públicas - Riesgos de gestión, corrupción y seguridad digital; la cual es el referente para que las entidades del Distrito Capital gestionen sus riesgos.

De otro lado, el MINTIC, estableció una herramienta administrativa denominada “ANEXO 4 LINEAMIENTOS PARA LA GESTIÓN DE RIESGOS DE SEGURIDAD DIGITAL EN ENTIDADES PÚBLICAS”, que desarrolla la parte operativa de la Guía para la Administración del Riesgo y el Diseño de Controles en entidades públicas para la implementación del MGRSD.

El IDRD en el año 2016, reorientó su mapa de procesos, creando el de Gestión de Tecnología de la Información y las Comunicaciones, separándolo del proceso de Recursos Físicos; con este panorama, se generó el objetivo del nuevo proceso que señala “Gestionar integralmente los servicios de tecnologías de la información y comunicaciones, garantizando la implementación, administración, desarrollo y prestación de los servicios, mediante el establecimiento de políticas, planes, actividades y proyectos orientados al fortalecimiento estratégico y misional de la Entidad”. En este sentido, el IDRD busca alinearse con los nuevos desarrollos normativos hacia futuro, considerando que el tema de Tecnología debe ser estratégico para la entidad. 

Finalmente, la Alta Consejería Distrital para las Tics, ha generado cartillas y formatos para que las entidades distritales tengan un referente sobre la aplicabilidad de la normativa y lo utilicen de acuerdo con la estructura organizacional de cada entidad, las que se encuentran disponibles en el link http://ticbogota.gov.co/seguridad. 

5.2. [bookmark: _Toc17981682]Revisión del estado en que se encuentra la implementación de la Política de Seguridad Digital en el IDRD, con fundamento en el Marco General.

Con el marco general establecido para el desarrollo de la Política de Seguridad Digital, el IDRD, ha venido desarrollando lo siguiente de acuerdo con el anexo 4 de la Guía para la Administración del Riesgo y el Diseño de Controles en entidades públicas:

[bookmark: _Toc17981683]5.2.1. Contexto Externo e Interno de la entidad

5.2.1.1. Establecimiento del contexto externo
 
De acuerdo con el “Anexo 4 - se propende por que la entidad establezca su ambiente externo en el tema de Seguridad Digital.

Para el análisis, se consideraron siete (7) aspectos contemplados en dicho anexo, frente a los cuales la entidad brindó las siguientes respuestas:

5.2.1.1.1. Sobre clientes y proveedores: El responsable del proceso señaló que, se tiene en cuenta este aspecto dentro del contexto externo, sin embargo, no explicó cómo se llevó a cabo y cuáles fueron los resultados obtenidos.

La OCI procedió a revisar el aplicativo ISOLUCIÓN, encontrando la acción de mejora No. 201701 dentro de la cual se plantea como soporte de la acción el borrador del documento denominado “MANUAL DE POLÍTICAS DE SEGURIDAD DE LA INFORMACIÓN” en el que se establecen temas relacionados con clientes y proveedores. 

Adicionalmente, en el documento “CONTEXTO DE SEGURIDAD DE LA INFORMACIÓN” publicado en el aplicativo ISOLUCIÓN, en los Tips de interés, “SISTEMA INTEGRADO DE GESTIÓN” (SGSI), se encontró la identificación de partes interesadas tanto en proveedores como en ciudadanos y entes de control. 

5.2.1.1.2. Normativa de aspectos Jurídicos: Se señaló que se viene trabajando en algunos aspectos normativos como la Ley 1712 de 2014, la Ley 1581 de 2012; en este aspecto del contexto normativo de la seguridad de la información, se procedió por parte de la OCI a analizar la información respecto de las normas que se mencionan en el Contexto de Seguridad de la Información relacionadas en el documento de “Matriz de Riesgos de Seguridad de la Información” del IDRD, cuyo resultado se muestra en las siguientes tablas:


Tabla No 1 -  Análisis de Requisitos Legales relacionados en la Matriz de Riesgos de Seguridad de la información del IDRD.  

	REQUISITOS LEGALES

	PARTES INTERESADAS
	REQUISITOS
	OBSERVACIONES OCI

	MinTIC
	Gobierno en Línea – Seguridad y Privacidad de la Información
	Se debe actualizar lo relacionado con gobierno en línea, de conformidad con lo establecido en el Decreto 1008 de 2018 (Política de Gobierno Digital) - Habilitadores Transversales (2.2.9.1.2.1 Numeral 2)

	Congreso de la República
	Ley 1712 de 2014. Ley de Transparencia y del Derecho de Acceso a la Información Pública Nacional
	Verificadas la Leyes 1712 de 2014, 1581 de 2012, 1266 de 2008 y 527 de 1999 por parte de la OCI, se observó que son requisitos legales que se tienen en cuenta para lo relacionado con la seguridad digital, se indica que las normas citadas se encuentran vigentes a la fecha de revisión. (09/08/2019).

	Congreso de la República
	Ley 1581 de 2012. Por la cual se dictan disposiciones generales para la protección de datos personales
	

	Congreso de la República
	Ley 1266 de 2008. Por la cual se dictan las disposiciones generales del hábeas data y se regula el manejo de la información contenida en bases de datos personales, en especial la financiera, crediticia, comercial, de servicios y la proveniente de terceros países y se dictan otras disposiciones.
	

	Congreso de la República
	Ley 527 de 1999. Por medio de la cual se define y reglamenta el acceso y uso de los mensajes de datos, del comercio electrónico y de las firmas digitales, y se establecen
 las entidades de certificación y se dictan otras disposiciones.
	


Fuente: Datos tomados del Contexto de Seguridad de la Información y analizada por el Equipo Auditor.




Tabla No 2 -  Análisis de Requisitos Reglamentarios y Regulatorios relacionados en la Matriz de Riesgos de Seguridad de la información del IDRD.  

	REQUISITOS REGLAMENTARIOS Y REGULATORIOS

	PARTES INTERESADAS
	REQUISITOS
	OBSERVACIONES OCI

	Presidencia de la República
	Decreto 103 de 2015. Reglamenta parcialmente la Ley 1712 de 2014
	Verificados los Decretos 103 de 2015, 1377 de 2013 y 886 de 2014 por parte de la OCI, se observó que son requisitos reglamentarios que se tienen en cuenta para lo relacionado con la seguridad digital, se indica que las normas citadas se encuentran vigentes a la fecha de revisión. (09/08/2019).

	Presidencia de la República
	Decreto 1377 de 2013. Por el cual se reglamenta parcialmente la Ley 1581 de 2012.
	

	Presidencia de la República
	Decreto 886 de 2014. Por el cual se reglamenta el artículo 25 de la Ley 1581 de 2012, relativo al Registro Nacional de Bases de Datos.
	

	Superintendencia de Industria y Comercio
	Circular Externa 001 del 8 de noviembre de 2016. Instrucciones para realizar la inscripción de sus bases de datos en el Registro Nacional de Bases de Datos - RNBD a partir del 9 de noviembre de 2016.
	Verificadas las Circulares Externas 001 de 2016 y 001 de 2017 por parte de la OCI, se observó que son requisitos reglamentarios que establecen fechas para el registro de bases de datos, las cuales ya se cumplieron, se indica que las normas citadas se encuentran vigentes a la fecha de revisión. (09/08/2019) no obstante se sugiere revisar la pertinencia de relacionar esta reglamentación en lo relacionado con la seguridad digital.

	Superintendencia de Industria y Comercio
	Circular Externa 001 del 11 de enero de 2017. Modifica los numerales 2.2, 2.3, 2.6 y 2.7 del Capítulo Segundo del Título V de la Circular Única de la Superintendencia de Industria y Comercio.
	

	Oficina Alta Consejería Distrital de TIC
	Circular 001 de 2016. Entrega de las claves de Ingreso a los sistemas de información por parte de los funcionarios que dejan el cargo.
	Verificada la Circular 001 de 2016 por parte de la OCI se observó que es un requisito que se tiene en cuenta para lo relacionado con la seguridad digital, se indica que la norma citada se encuentra vigente a la fecha de revisión. (09/08/2019)

	Secretaria General
	Circular 009 de 2016. Implementación de la ley de transparencia (Ley 1712 de 2014, Decreto 103 de 2015 y Resolución 3564 de 2015).
	Verificada la Circular 009 de 2016 por parte de la OCI se observa que es un requisito legal que se tiene en cuenta para lo relacionado con la seguridad digital, se indica que la norma citada se encuentra vigente a la fecha de revisión. (09/08/2019), no obstante, se sugiere detallar que la Circular fue expedida por la Dirección Distrital de Desarrollo Institucional de la Secretaria General

	Alcaldía Mayor de Bogotá
	
	

	Consejo Nacional de Política Económica y Social, CONPES
	CONPES 3701. Lineamientos de política para la Ciberseguridad y Ciberdefensa.
	Verificados los Conpes 3701 y 3854 por parte de la OCI, se observa que son requisitos reglamentarios que se tienen en cuenta para lo relacionado con la seguridad digital, se indica que las normas citadas se encuentran vigentes a la fecha de revisión. (09/08/2019).

	Consejo Nacional de Política Económica y Social, CONPES
	CONPES 3854. Política Nacional de Seguridad Digital.
	


Fuente: Datos tomados del Contexto de Seguridad de la Información y analizada por el Equipo Auditor.

Teniendo en cuenta el análisis efectuado por el equipo auditor se observa que en su gran mayoría se tiene relacionados los aspectos jurídicos relevantes para lo referido a la seguridad de la información; no obstante, en la información verificada hace falta relacionar el Decreto 1499 de 2017 respecto de MIPG, el cual involucra el desarrollo e implementación de la Política de Seguridad Digital, así como el Decreto 1078 de 2015 y Decreto 1413 de 2017 en lo relacionado con el tratamiento de Datos personales, seguridad y privacidad de la información.  

5.2.1.1.3. Dependencias económicas y financieras por parte de otras empresas: Frente a este aspecto, el área no se pronunció; La OCI señala, que en el Plan de Desarrollo del IDRD se contempló la participación de otras empresas a través del eje “GOBIERNO LEGÍTIMO FORTALECIMIENTO LOCAL Y EFICIENCIA” y el programa “Gobierno y ciudadanía digital”; sin embargo, no se evidencia gestión sobre el desarrollo de este tema.
 
5.2.1.1.4. Entorno cultural: En cuanto a este ítem, el área en su respuesta no se pronunció, para lo cual el equipo auditor revisó el documento denominado “ANÁLISIS DEL CONTEXTO IDRD – 2016 – 2020”, elaborado por la entidad para el Plan Estratégico del Cuatrienio; encontrando que en el Contexto de Seguridad de la Información del SIG, solamente se identifican partes interesadas, sin tocar temas del entorno cultural.

5.2.1.1.5. Otros factores externos: El área en su respuesta refiere la realización del análisis de los cumplimientos que exige el MINTIC respecto de la migración de las comunicaciones de la tecnología IPV4 a IPV6; así mismo, señaló el análisis para dar cumplimiento a las circulares que han sido emitidas por parte de la Alta Consejería Distrital para las Tics, situación que indica que se tiene en consideración la reglamentación proferida desde el gobierno nacional y regional.

5.2.1.1.6. Usuarios que utilizan los servicios de la entidad a través de medios digitales: En la respuesta proferida por la Subdirección Administrativa y Financiera, refirió un número de usuarios que se inscribieron a las actividades programadas por el Instituto mediante la inscripción de formularios (14.120 para 2018 y 3.488 para el 2019), situación que es producto de diferentes programas (acceso a las piscinas, inscripciones a caminatas, a eventos especiales entre otros), sin embargo, no se discriminaron de manera detallada los servicios que prestó el Instituto a través de los medios digitales, ni tampoco se señaló cuáles y cuantas actividades se efectuaron.

5.2.1.1.7. Aspectos externos que se pueden ver afectados con los riesgos de seguridad digital: La dependencia respondió sobre la afectación al servicio de la Ventanilla Única de la Construcción (VUC) y servicios de pagos en línea; sin embargo, es importante que el área identifique otros sistemas de información que son parte del normal desarrollo de las actividades del IDRD que de verse comprometidos pueden afectar los servicios de la entidad. 


5.2.1.2. Establecimiento del contexto interno

De conformidad con el documento “Controles de Seguridad y Privacidad de la Información” (Guía No. 8), proferido por MINTIC, señala en el numeral 6 lo relacionado con los controles indicados por la ISO – 27001 de 2013, en la que se destaca el numeral A.6.1 que pretende “Establecer un marco de referencia de gestión para iniciar y controlar la implementación y la operación de la seguridad de la información dentro de la organización”.

Frente a este aspecto la entidad cuenta con un contexto interno definido en materia de Seguridad de la Información, el cual no contempla todos los aspectos que implica la seguridad digital, por lo que es necesario que sea revisado y se amplíe para incorporar las características de la Política de Seguridad Digital. Lo anterior por cuanto el tema no es mencionado en los documentos del proceso ni tampoco en los documentos del contexto estratégico de la entidad, como tampoco en el Contexto de Seguridad de la Información, publicado en ISOLUCIÓN.

Aunado a lo anterior, el área en su respuesta, no refirió información sobre el tema, aún cuando revisado el borrador del Manual de Política de Seguridad de la Información por parte de la OCI, se observó lo siguiente: “La política de seguridad de la información y el manual de políticas de seguridad de la información deben ser revisados y actualizados (en caso de ser necesario) al menos una vez al año o cuando haya cambios relevantes en el contexto estratégico del IDRD, con el fin de asegurar que sigan siendo adecuados a la estrategia y necesidades de la organización. Esta actividad es responsabilidad del Oficial de Seguridad de la Información”.
[bookmark: 2s8eyo1]
5.2.2. [bookmark: _Toc17981684]Alineación o creación de la Política de Gestión del Riesgo de Seguridad Digital.

El área no se pronunció sobre la alineación o creación de la Política de Seguridad Digital, sino que advierte que en los documentos del Sistema de Gestión de Seguridad de la Información (los cuales están en construcción), se incluyen aspectos referentes a la Seguridad Digital. Sin embargo, en el documento de Política de Gestión del Riesgo alineada a MIPG, y publicada el 19 de diciembre de 2018, se menciona en el alcance que “La presente política aplica para cualquier proceso o nivel de actividad seleccionado por la entidad.”; lo cual permite su alineación integral.
 
5.2.3. [bookmark: _Toc17981685]Definición de roles y responsabilidades.

5.2.3.1. Responsable de Seguridad Digital.

La dependencia en la respuesta señaló que “el IDRD no cuenta con un responsable de Seguridad Digital, pero sí con un responsable del Sistema de Gestión de Seguridad de la Información”. En este aspecto, se hace menester traer a colación lo mencionado en el anexo 4 de la guía del DAFP, donde menciona que” cada entidad debe designar un responsable de Seguridad Digital que también es el responsable de la Seguridad de la Información, el cual debe pertenecer a un área que haga parte de la Alta Dirección o Línea Estratégica”. 

Aunado a lo anterior, no se suministró evidencia que dé cuenta de la designación de esta función, de conformidad con lo solicitado por la guía de la función pública. 

En cuanto a las funciones del responsable de seguridad digital, el área mencionó que, si bien no cuenta actualmente con este rol, si existen algunas funciones que son del resorte de este cargo, las cuales se relacionan a continuación:

A. Definir el procedimiento para la Identificación y Valoración de Activos. 

En la respuesta se señaló por parte de área, que se cuenta con un procedimiento registrado en ISOLUCIÓN “CONTROLAR LOS ACTIVOS INFORMACIÓN DEL IDRD “versión 1, el cual se constató por parte de la OCI en el aplicativo ya mencionado.

B. Adoptar o adecuar el procedimiento formal para la gestión de riesgos de Seguridad Digital (Identificación, Análisis, Evaluación y Tratamiento).

El área refiere que se encuentran reportados los riesgos en ISOLUCIÓN, con esta afirmación, se observa la existencia del mapa de riesgos de gestión para el proceso, y adicionalmente se cuenta con la “MATRIZ DE RIESGOS GESTIÓN DE SEGURIDAD DE LA INFORMACIÓN”. Sin embargo, a la pregunta de si se cuenta con un procedimiento formal para la gestión de los riesgos digitales, se encontró por parte de la OCI en el aplicativo ISOLUCION, un instructivo denominado “GESTIÓN DE RIESGOS DE SEGURIDAD DE LA INFORMACIÓN” Versión 2, de fecha 5 de junio de 2018, el cual fue creado para suplir  la necesidad de contar con un instructivo para la Gestión de Riesgos de Seguridad de la Información como requisito de la implementación de la norma NTC IEC 27001:2013 en el IDRD. 

C. Asesorar y acompañar a la primera línea de defensa en la realización de la Gestión del Riesgo de la Seguridad Digital y en la recomendación de controles para mitigar los riesgos.

El Área respondió: “Se envían solicitudes de validación de parches de seguridad de acuerdo a alertas generadas ColCERT a los correos de los encargados de la parte de infraestructura de TI del IDRD” que si bien son controles señalados en la guía, no corresponden a un acompañamiento directo para la primera línea de defensa del MIPG; en el entendido, que esta primera línea es la responsable del mantenimiento efectivo de los controles, de ejecutar los procedimientos de gestión de riesgos, y de gestionar la operación, evaluación y control  de los mismos; así mismo es la responsable implementar acciones correctivas, en el caso que de detectar desviaciones.

D. Apoyar en el seguimiento a los planes de tratamiento de riesgos definidos   

El área de gestión de tic respondió lo siguiente: “Se enviaron formatos a los encargados de infraestructura de TI para validar las políticas de hardening de acuerdo a las políticas de la Alta consejería de TIC G:\INFO DE SISTEMAS IDRD\Año 2019\Planes\Seguridad Digital\hardening”-

La situación descrita por el área, específica la aplicación de controles para la Gestión de las vulnerabilidades técnicas de conformidad con lo señalado en la guía No 8  “Controles de Seguridad y Privacidad de la Información“ proferida por MINTIC, respecto a uno de los controles sugeridos por la Norma Técnica ISO 27001:2013; sin embargo, esta actividad no está dirigida al manejo global de los controles en el mapa de riesgos de seguridad de la información que se encuentra publicado en ISOLUCIÓN y tampoco constituye una actividad de apoyo al tratamiento de los riesgos.

E. Informar a la línea estratégica sobre cualquier variación importante en los niveles o valoraciones de los riesgos de seguridad digital
La Subdirección Administrativa y Financiera, en su respuesta, señaló que se encuentran reportados los riesgos en ISOLUCIÓN.

Cabe señalar que el hecho de tener publicados los riesgos operativos del proceso de gestión de Tics en el sistema de información ISOLUCIÓN, no implica que se haya efectuado la comunicación a la línea estratégica sobre las variaciones o valoraciones de los riesgos de seguridad digital, actividad que necesariamente corresponde llevar a una instancia estratégica, que para el caso del Instituto, es el Comité Institucional de Control Interno, tal como lo indica la Resolución 327 de junio de 2018 en sus funciones; así las cosas, se revisó por parte de la OCI las actas del Comité antes referido y no se encontró información sobre los riesgos de seguridad digital.

[bookmark: _Toc17981686]5.2.4. Definición de los Recursos para la Gestión de Riesgos de Seguridad Digital.
En el aspecto relacionado con los recursos para la gestión de los riesgos de seguridad digital, se plantearon preguntas a la dependencia en la siguiente forma: 

¿Se han dispuesto recursos para la gestión de los riesgos de seguridad digital?

¿Cuáles han sido esos recursos?

¿Se cuenta con personal capacitado para la gestión del riesgo de seguridad digital?
¿Qué recursos económicos se han dispuesto para la implementación de controles    de mitigación de riesgos?

¿Qué recursos se ha dispuesto para los aspectos de mejora continua, monitoreo y auditorías?
En cuanto a recursos dispuestos para la gestión de los riesgos, el área se pronunció indicando que se cuentan con varios contratos de prestación de servicios para el fortalecimiento de la seguridad digital entre ellos, un especialista en auditoria en sistemas de información, un tecnólogo en redes y seguridad informática, un especialista ingeniero en redes, un ingeniero de sistemas especialista en bases  de datos, y un ingeniero especialista en Gerencia de Gobierno y Gestión Pública, adicionalmente, se hizo referencia de actualización de software y el mantenimiento de hardware del Instituto.

En cuanto a los recursos destinados para la mejora continua, el monitoreo y la auditoría se menciona por parte del área, que en las obligaciones de los contratos de prestación de servicios se tiene previsto temas como buenas prácticas de ITIL, monitoreo de redes seguridad y control de acceso; además del seguimiento de indicadores de gestión y el registro en ISOLUCIÓN. En tal sentido, se efectuó una revisión de las obligaciones establecidas en los contratos referenciados en la respuesta, encontrando algunas referentes al monitoreo de los riesgos, más no al tema de las auditorías.

Frente a la respuesta proferida por la dependencia, es importante resaltar que el tema de Tecnologías de la Información se encuentra enmarcado en el Plan de Desarrollo, en el proyecto de inversión 1200, “MEJORAMIENTO DE LAS TECNOLOGÍAS DE LA INFORMACIÓN ORIENTADO A LA EFICIENCIA”; el cual planteó para su desarrollo dos metas: 1- “Realizar tres mejoramientos de la infraestructura tecnológica del IDRD”. 2- “Realizar el 100% de la implementación, interoperabilidad y uso de los sistemas de información del IDRD”, información que debería tenerse en cuenta por parte de la dependencia especificando los rubros destinados a la Política de Seguridad Digital y a la Política de Gobierno Digital. 

[bookmark: _Toc17981687]5.2.5. Identificación de activos de Seguridad Digital.
En el aspecto relacionado con los activos de Seguridad Digital, se plantearon preguntas a la dependencia en la siguiente forma:

¿El IDRD ha identificado los activos de información? 

¿El IDRD cuenta con un inventario de activos de información?

La dependencia en la respuesta señaló que se han identificado los activos de la información y se encuentran publicados en el link de transparencia y acceso a la información.

En este punto es necesario precisar que en el contexto de Tecnologías de la Información, un “activo es cualquier elemento que tenga valor para la organización, sin embargo, en el contexto de seguridad digital son activos elementos tales como aplicaciones de la entidad pública, servicios Web, redes, información física o digital, Tecnologías de la Información - TI- o Tecnologías de la Operación -TO-[footnoteRef:2]”; verificada la página web del Instituto se encontró el documento “FORMATO CARACTERIZACIÓN DOCUMENTAL-REGISTRÓ ACTIVOS DE INFORMACIÓN”[footnoteRef:3], el que contiene la descripción de los activos de  la información en el contexto de seguridad de la información, para cada uno de los procesos institucionales, documentos creados en la vigencia 2016 y que deben mantenerse actualizados. Así las cosas, lo publicado en la página web no corresponde a seguridad digital. [2:  ANEXO 4 LINEAMIENTOS PARA LA GESTIÓN DE RIESGOS DE SEGURIDAD DIGITAL EN ENTIDADES PÚBLICAS - 4.1.6 Identificación de activos de seguridad digital del DAFP]  [3:  https://www.idrd.gov.co/transparencia/registro-activos-informacion] 


5.2.5.1. Valoración del activo de Seguridad Digital.

En el aspecto relacionado con la valoración de los activos de Seguridad Digital, se plantearon preguntas a la dependencia en la siguiente forma:
¿La identificación y valoración de activos quien la efectuó? 

¿Se estableció por parte del IDRD si se va a gestionar los riesgos en todos los activos de información o solo en los que tengan determinado nivel de criticidad? 

¿Quién aprobó esta decisión?

¿Se encuentra documentada esa decisión?
La dependencia en la respuesta señaló que la identificación y valoración de los activos fue realizada por una empresa consultora y posterior a ello, se han hecho las actualizaciones; ahora bien, en lo que respecta a la gestión de los riesgos en los activos de información, se afirmó que se determinaron aquellos que observaban un mayor nivel de criticidad, decisión que fue tomada por la SAF, situación que no se encontró documentada.

Atendiendo la respuesta que brindó el área, se hace necesario tomar en cuenta el anexo 4 de la Guía del DAFP, que hace mención entre otros a:

La necesidad de identificar los activos de información atendiendo la tipología de activos: Información, Software, Hardware, Servicios, Intangibles, Componentes de Red, Personas, Instalaciones; una vez identificados los activos el Instituto, debe definir si gestionará todos los riesgos o solo aquellos que tengan una calificación de criticidad Alto.

Realizada esta actividad, se debe establecer qué tipo de gestión se debe llevar a cabo para que en los activos se administren los riesgos inherentes a la seguridad digital, decisión que debe estar debidamente documentada y aprobada por la Línea Estratégica – Alta dirección.

5.2.5.2. Infraestructuras Críticas Cibernéticas – ICC

En cuanto a la Infraestructura Crítica Cibernética, se plantearon preguntas a la dependencia en la siguiente forma:
¿Dentro de la infraestructura del IDRD, se cuenta con Infraestructura Crítica Cibernética?

¿Se tiene identificado los componentes que hacen parte de la Infraestructura Crítica Cibernética?
El proceso en la respuesta proferida indicó que el Instituto dentro su plataforma tecnológica cuenta con infraestructura Crítica Cibernética, especificando que identificó en dicha categoría a: Token de autorización de pagos en banco, licenciamiento por suscripción como office, AutoCAD, antivirus, hosting, correo electrónico, Ventanilla Única de la Construcción.
De conformidad con la respuesta emitida por el área, es preciso señalar que la Infraestructura Crítica Cibernética se entiende como aquellas “infraestructuras estratégicas soportadas por Tecnologías de Información y Comunicaciones (TIC) o Tecnologías de Operación (TO), cuyo funcionamiento es indispensable, por lo que su perturbación o destrucción tendría un grave impacto sobre los servicios esenciales”, como lo son: “la electricidad, Hidrocarburo Minas y Gas, Financiero, Tics, Gobierno, Seguridad y defensa, agua, transporte, industria y comercio y turismo, educación, salud y protección social, ambiente y agricultura, alimentación” (Catálogo de Infraestructura Crítica Cibernética[footnoteRef:4]), por lo cual a juicio de la OCI, el IDRD no posee los elementos constitutivos de ser entendidos como Infraestructura Critica Cibernética.   [4:  Comando Conjunto Cibernético de Colombia – 27/09/2016 Versión 1] 


Por otro lado, en el caso de que el área considere que el Instituto posee Infraestructura Crítica Cibernética, es necesario que se identifique y se reporte oportunamente a las instancias y autoridades respectivas del Gobierno nacional, de conformidad con lo establecido en la Guía para la Identificación de Infraestructura Crítica Cibernética.

[bookmark: _Toc17981688]5.2.6. Identificar los riesgos inherentes de Seguridad Digital.
En cuanto a la identificación de los riesgos inherentes, se plantearon preguntas a la dependencia en la siguiente forma:

¿Se han identificado los riesgos de seguridad digital en el IDRD?

El proceso en la respuesta generada, indicó que no existe una matriz exclusiva de seguridad digital, sin embargo, afirmó que los riesgos están vinculados a la matriz de gestión de TI y definidos en el sistema de gestión de seguridad de la información. Ahora bien, verificada la información se encontró la “MATRIZ DE RIESGOS GESTIÓN DE SEGURIDAD DE LA INFORMACIÓN”, aclarando que tal matriz se construyó para el Sistema de Gestión de Seguridad de la Información (SGSI) publicada en ISOLUCIÓN[footnoteRef:5], sugerida en el anexo No. 4 de MINTIC; la cual contiene entre otros el nombre, su causa, consecuencias potenciales, controles existentes, valoración y acciones de tratamiento. [5:  https://isolucion.idrd.gov.co/Isolucion4IDRD/BancoConocimiento4IDRD/A/AB19A425-F646-4E2A-9A9E-090141F56A5B/matrizriesgosseguimiento6..xlsx] 


En cuanto al Subsistema (revaluado por MIPG) registrado en el aplicativo ISOLUCIÓN, se sugiere identificar la existencia de riesgos de seguridad digital[footnoteRef:6] en las actividades y procesos del IDRD, así mismo, establecer la declaración de aplicabilidad de los controles con el fin de identificar cuáles de estos deben ser gestionados por el Instituto, considerando los recursos destinados para el proyecto de inversión 1200 “MEJORAMIENTO DE LAS TECNOLOGÍAS DE LA INFORMACIÓN ORIENTADO A LA EFICIENCIA”. [6:  Riesgo de seguridad digital: es la expresión usada para describir una categoría de riesgo relacionada con el desarrollo de cualquier actividad en el entorno digital. Este riesgo puede resultar de la combinación de amenazas y vulnerabilidades en el ambiente digital. Puede debilitar el logro de objetivos económicos y sociales, así como afectar la soberanía nacional, la integridad territorial, el orden constitucional y los intereses nacionales. El riesgo de seguridad digital es de naturaleza dinámica. Incluye aspectos relacionados con el ambiente físico y digital, las personas involucradas en las actividades y los procesos organizacionales que las soportan -CONPES 3854
] 


Por otro lado, se sugiere establecer lineamiento para el seguimiento por parte de la primera línea de defensa, a las actividades o planes de acción (periodicidad, responsable, documentación de las evidencias, entre otros aspectos) y el seguimiento a los controles que se determinen. 

5.2.6.1. Identificación de Amenazas: 

En cuanto a la identificación de amenazas, se plantearon las siguientes preguntas a la dependencia:
¿Se han identificado las amenazas que afectan la seguridad digital en el IDRD? 

¿Se ha elaborado el Mapa de los riesgos que afecten los activos de información? 

¿Se ha realizado el análisis y la evaluación de controles a los riesgos de seguridad digital?
La dependencia en la respuesta señaló que, las amenazas en seguridad digital se encuentran plasmadas en la matriz de riesgos del proceso de gestión de TI, y en cuanto al análisis y evaluación de los controles, se mencionó que se registraron en la herramienta ISOLUCIÓN y están basados en la ISO 27001.  

La OCI analizó la respuesta, observando que existe una relación entre los riesgos propios del proceso TI que se indican en ISOLUCIÓN y los riesgos del Subsistema de Seguridad de la Información. El IDRD formuló el documento denominado “Matriz de Riesgos de Gestión de Seguridad de la Información”, el cual se fundamenta en los lineamientos señalados en la norma ISO 27001. En el archivo “matrizriesgosseguimiento6”, del aplicativo ISOLUCIÓN, link Sistema Integrado de Gestión, componente SGSI, se encuentra en la pestaña denominada “Amenazas y Vulnerabilidades”, identificando 6 tipos de activos de la información: Hardware, Software, Red, Personal, Lugar y Organización, de los que se muestran ejemplos de vulnerabilidades y amenazas de una forma genérica más no se define cuáles de ellos aplican al contexto del IDRD. 

En el entendido que el IDRD se encuentra desarrollando el SGSI, es necesario contar con elementos como la matriz de riesgos de seguridad digital, la cual requiere su actualización incluyendo indicadores y lineamientos para el seguimiento del primer nivel; adicionalmente, en la construcción de los indicadores es pertinente verificar los criterios de eficiencia y eficacia, de conformidad con lo indicado en el anexo No 4 de la Guía DAFP.

5.2.6.2. Identificación de Controles

En cuanto a la identificación de controles, se plantearon las siguientes preguntas a la dependencia:

¿Se han evaluado los controles existentes?

Con respecto a la evaluación de los controles existentes, la dependencia dio respuesta en los siguientes términos: 
“Sí se realiza una revisión del monitoreo de los controles para garantizar la disponibilidad, tanto de las comunicaciones del IDRD como los diferentes sistemas de información, seguido de lo anterior se realizan seguimientos de los incidentes generados en GLPI para detectar posibles fallos generales que afecten el cumplimiento de las funciones propias del IDRD.”
Respecto de la respuesta proferida por el área, se debe precisar que si bien se efectúa un monitoreo a un número indeterminado de controles, no se reportó ni documento información sobre los resultados de la evaluación de cada uno de ellos, que en el mapa de riesgos de seguridad de la información suman ciento once (111). Ahora bien, con el fin de identificar si este monitoreo fue efectivo y pertinente para los riesgos digitales, se debe establecer una herramienta de seguimiento a controles y por lo tanto, conviene generar la documentación que soporte su aplicación y su evaluación.

¿Lo Controles han sido evaluados por parte de la Primera Línea de Defensa?
 “Se realiza una revisión de los controles para garantizar la disponibilidad, además de los (sic) anterior cuando ColCERT emite una alerta se realiza la revisión y el análisis para definir si se requieren modificar los controles establecidos para evitar las amenazas”.
De acuerdo con la respuesta de la dependencia, esta no brinda información acerca de la evaluación de la totalidad de los controles establecidos en la matriz de Seguridad de la Información, así como tampoco se evidencia una valoración referida a su pertinencia y eficacia, lo que permitiría generar planes de acción de acuerdo con sus resultados.

Por parte de la OCI se aclara que la primera línea de defensa “está a cargo de los gerentes públicos y líderes de proceso o gerentes operativos de programas y proyectos de la entidad, se encarga del mantenimiento efectivo de controles internos, ejecutar procedimientos de riegos y el control sobre una base del día a día, así mismo; son responsables de implementar acciones correctivas, igualmente detecta la deficiencia de control”, lo anterior, con fundamento en el Manual Operativo MIPG, versión 2,
¿Qué resultados se han obtenido de la evaluación?
“Se realiza revisión y análisis de las alertas generadas por ColCERT y se determinan si requieren establecer nuevos controles o modificar la configuración de los dispositivos activos de red”.
El proceso de TICS, en la respuesta se remite a los riesgos de Gestión identificados en ISOLUCIÓN (TICS – 4 - Ataques informáticos de agentes externos e internos), los cuales no identifican  los controles implementados para el riesgo; sin embargo, el Proceso de Gestión de la Tecnología y las Comunicaciones, tiene identificados en la matriz de riesgos de la Información, 111 controles, los cuales deben ser evaluados y debidamente documentados de forma permanente, lo que no se evidencia en la respuesta.
¿Lo controles se ejecutan como fueron diseñados, según la guía DAFP y de manera consistente?
“Los controles se establecieron según la metodología definida por la Oficina Asesora de Planeación del IDRD para el proceso de Gestión de TI los cuales están documentados en ISOLUCION.”

De acuerdo con la respuesta, los riesgos están referidos a los de Gestión, mas no a la totalidad de los riesgos de Seguridad Digital expresados en la “MATRIZ DE RIESGOS GESTIÓN DE SEGURIDAD DE LA INFORMACIÓN”, los cuales presentan debilidad en su diseño de acuerdo con la “Guía para la administración del riesgo y el diseño de controles en entidades públicas”, versión 4, en donde se indican 6 pasos en el numeral 7.3.2  “Actividades de control”  para su diseño efectivo, considerando las siguientes premisas establecidas en la “POLÍTICA PARA LA GESTIÓN DE RIESGOS EN EL IDRD.”.

· El diseño de las actividades de control debe considerar las siguientes premisas: 

· Los controles se despliegan a través de la información documentada.

· [bookmark: 7.3.2]La actividad de control debe por sí sola mitigar o tratar la causa del riesgo y ejecutarse como parte del quehacer diario de la entidad.

· Un control puede mitigar varias causas.

· El diseño de los controles se realizará a través de matrices que tendrán una estructura definida por la entidad, con las variables necesarias para su valoración. 




5.2.6.3. Tratamiento de Riesgos de Seguridad.

¿Dentro de la vigencia correspondiente, cuáles riesgos de seguridad digital han sido tratados? 

“No se tiene definida explícitamente una matriz de riesgos de seguridad digital, estos se encuentran dentro de la matriz de riesgos del Proceso de Gestión de TI”.


¿Para el tratamiento de los riesgos de seguridad digital, se tuvo en cuenta lo establecido en la Política para la Gestión de Riesgos del IDRD? 


“Para la definición de la matriz de riesgos del proceso de Gestión de TI se realizó basado en la metodología definida por la Oficina Asesora de Planeación del IDRD”

[bookmark: 17dp8vu]En cuanto a las respuestas relacionadas con el tratamiento de riesgos de seguridad digital, es importante señalar que en la “POLÍTICA PARA LA GESTIÓN DE RIESGOS EN EL IDRD.” Versión 1, en su numeral “6.1. RIESGO ACEPTADO O APETITO AL RIESGO” , el IDRD tiene contemplado “el máximo nivel de riesgo que aceptaría la entidad en la búsqueda del cumplimiento de sus objetivos y de la generación o conservación de valor para sus partes interesadas”; así mismo el anexo 4 de la Guía del DAFP, señala que por parte de la entidad pública se debe definir el tratamiento de los riesgos analizados y evaluados, por lo cual se procedió a verificar en la matriz de riesgo del proceso de TI, en donde se observó que el diseño de los controles contempla lo establecido en la Guía, no obstante lo anterior, cabe señalar que los riesgos referidos son para el proceso de gestión de TI y no se cuenta con una matriz de riesgo explicita de seguridad digital  de acuerdo con lo manifestado en su respuesta. 

     ¿En virtud de la implementación del Modelo Integrado de Planeación y Gestión–MIPG, cómo se articula con el SGSI en la entidad y en particular el proceso que acciones han tomado en desarrollo de esta situación? 

“Todos los proyectos del área de sistemas se encuentran contemplados en el PETI del IDRD, los cuales están alineados con las estrategias de gobierno digital y los objetivos del MIPG del IDRD.”


Revisado el documento PETI, publicado en la página WEB [footnoteRef:7], se puede observar que corresponde a la vigencia 2012 – 2016, en donde se plantearon los siguientes proyectos: [7:  https://www.idrd.gov.co/sites/default/files/documentos/2016_sivicof_anual_plan_informatica.pdf] 


· PROYECTO No 1 Implementación de la fase II y actualización del Sistema de gestión documental ORFEO.

· PROYECTO No 2 Infraestructura tecnológica para la Instalación, implementación y puesta en marcha del Software ISOLUCION para la administración de la información del Sistema de Gestión de la Calidad y del MECI del IDRD.

· PROYECTO No 3 Diseño e implementación de una Red de comunicaciones de voz, datos e Internet sobre protocolo IP.

· PROYECTO No 4 Desarrollo y mantenimiento del Plan de Renovación de herramientas tecnológicas.

· PROYECTO No 5 Implementación de herramientas tecnológicas basada en código abierto. 

· PROYECTO No. 6 Diseño, desarrollo, actualización e implementación de los Sistemas de información Misionales, Administrativos y Financieros con el fin de Fortalecer la integración de los flujos de información en el IDRD,

· PROYECTO No. 7 Establecimiento del Plan de Contingencia y Manual de Políticas de Uso, Administración y Seguridad de Tecnologías de la Información y Comunicaciones

Analizada la información, se observó que los proyectos están relacionados con el tema de gobierno digital, pero solamente en el proyecto No. 7, existe una concordancia con la seguridad de la información.

Por otro lado, es importante puntualizar que la versión publicada en la página WEB, está en proceso de actualización y por lo tanto el proyecto de documento que se tiene, no ha sido aprobado a la fecha.

Ahora bien, atendiendo que el Modelo Integrado de Planeación y Gestión relaciona en sus aspectos mínimos para su implementación, la formulación de los planes de acción dentro de los que se encuentran: Plan Estratégico de Tecnologías de la Información y las Comunicaciones PETI, Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Información, Plan de Seguridad y Privacidad de la Información, los cuales se encuentran publicados en la página WEB del IDRD, pero requieren revisión en cuanto a la articulación con el MIPG teniendo en cuenta la aplicación de la Política de Seguridad Digital y el Modelo de Riesgos de Seguridad Digital.


[bookmark: _Toc17981689]5.3. Fases de la Política de Seguridad Digital en el IDRD y su estado actual

Con la expedición del Modelo Integrado de Planeación y Gestión, se observó la necesidad de generar líneas base que permitieran a las entidades de cualquiera de los órdenes, contar con elementos operativos para que el sistema de gestión se pueda implementar; es así que el Consejo para la Gestión y el desempeño institucional de la Presidencia de la República, en agosto 2018, entrega a consideración de las instituciones el “Manual Operativo” del Modelo de Gestión.

En relación con lo anterior, la entidad necesita avanzar en la implementación de la Políticas que el MIPG ha definido para su gestión interna, en especial en la Política de Seguridad Digital, tal como lo orienta el MINTIC, la Alta Consejería para las TIC y el DAFP; operativizado en los Comités Institucionales de Gestión y Desempeño tendientes a implementar una Política de Seguridad Digital en las entidades. 

Dentro de estos lineamientos se encuentran, entre otros, la destinación recursos para el desarrollo de la Política de Seguridad Digital en la entidad; establecer al interior de la organización una metodología para la implementación de la misma y finalmente una estrategia que asegure su implementación. Esta orientación requiere considerar la designación del Responsable de Seguridad Digital el cual debe pertenecer a la Alta Dirección del Instituto, incluyendo el realizar simultáneamente las funciones del responsable de seguridad en la información. 

Una vez estos elementos estén disponibles por parte del IDRD, es necesario que en el marco del Modelo de Gestión de Riesgos de Seguridad Digital se implemente la Política de Seguridad Digital; actualmente el IDRD cuenta con una Política de Riesgos que fue adoptada el 19 de diciembre de 2018, dentro de la cual es posible el desarrollo del Modelo de Gestión de Riesgos de Seguridad Digital, es decir, el IDRD ya tiene un camino recorrido en estos aspectos. Sin embargo, es necesario que se actualicen los instrumentos, se documenten y se alineen con la normatividad actual, en especial con el Manual Operativo del Modelo de Gestión. 
Las entidades públicas de los diferentes niveles en el orden nacional y territorial, que dentro de su gestión ven la necesidad de implementar un modelo de seguridad y privacidad en la información en el marco de la Política del Gobierno en Línea, deben generar dentro de sus planes, la implementación de una Política de Seguridad Digital, atendiendo las fases de operación del[footnoteRef:8] Modelo de Seguridad y Privacidad de la Información (MSPI): [8:   Modelo de Seguridad y Privacidad de la Información MSPI (https://www.mintic.gov.co/gestionti/615/articles-5482_Modelo_de_Seguridad_Privacidad.pdf): 
] 


5.3.1 Fases

a. Fase preliminar: En esta etapa el IDRD identificará el estado actual de la  gestión de seguridad y privacidad de la información a su interior; esta identificación se debe realizar mediante la  metodología que se defina por parte del proceso, lo importante es encontrar el nivel en el cual se está el IDRD; y evaluar cómo va la entidad en cuanto a la protección de datos personales, seguridad y privacidad de la información, controles establecidos y efectividad de los mismos, para finalmente realizar un análisis de vulnerabilidad de los riesgos identificados.

b. Fase de planeación: Una vez identificada la situación en la cual se encuentra el IDRD se necesita formular un plan de seguridad y privacidad, que sea coherente con el objeto social de la entidad; en el cual el análisis inicial se hace desde la identificación de los riesgos de seguridad digital y su posterior tratamiento. Para ésta gestión, se debe contar con los recursos tanto logísticos como presupuestales que permitan el desarrollo del plan, el cual incluye temas técnicos, administrativos, jurídicos entre otros, identificando las partes interesadas que perciben y utilizan los servicios o se afectan por los mismos. 

Dentro de las actividades a desarrollar en el plan se debe contemplar la gestión de incidentes digitales, las políticas de seguridad digital, la declaración de la Alta Dirección en temas como seguridad y privacidad de la información. 

En cuanto a los instrumentos que se requieren, están entre otros el Manual de Políticas de Seguridad del IDRD, los procedimientos de seguridad de la información; los activos de la información, todos debidamente actualizados, aprobados e implementados. Finalmente, en coordinación con el proceso de Gestión de Comunicaciones, se requiere implementar el plan de comunicaciones.

c. Fase de implementación: Una vez formulado el plan; la operatividad y ejecución del mismo se realiza de acuerdo con la guía del Modelo de Seguridad y Privacidad en la Información – MSPI y con la aplicación de los procedimientos, manuales y documentos que han sido actualizados en la fase de planeación; además se debe establecer el Comité de Seguridad de la Información, el direccionamiento de IPv6 entre otros; se aclara que el IDRD se encuentra en la migración a IPv6.

d. Fase de evaluación del desempeño y mejora continua:  Esta fase consiste en verificar y evaluar a todos los niveles de la entidad, con el fin de medir si el Sistema de Gestión de Seguridad en la información está acorde con la Política de Seguridad en la Información; generar las medidas correspondientes en caso de encontrar desviaciones en la política y plantear los planes de mejora en caso de ser necesario. 


5.3.2. Medición actual de la Política de Seguridad 

Actualmente se cuenta con un autodiagnóstico relacionado con la política de la seguridad digital, elaborado por el Proceso de Gestión de Tecnologías de la información, en el mes de abril de 2019, el cual entre otros aspectos reporta a marzo de 2019 la calificación total en MIPG, ámbito relacionado con el GOBIERNO DIGITAL, y que corresponde al 58,4%, midiendo los cuatro componentes constitutivos de la siguiente manera:

1. TIC para Gobierno Abierto = 92.9%
2. TIC para Servicios =28.3%
3. TIC para la gestión = 46.6%
4. Seguridad y privacidad de la información= 66%

En cuanto al Formulario Único de Avance a la Gestión (FURAG), como insumo para el monitoreo, evaluación y control del desempeño institucional, el IDRD en materia de GOBIERNO DIGITAL, obtuvo un promedio de los aspectos allí considerados del 73%, el cual se discrimina así:

1. Empoderamiento de los ciudadanos mediante un Estado abierto con 76,8%
2. Trámites y servicios en línea o parcialmente en línea con 62,6%
3. Fortalecimiento de la Arquitectura Empresarial con 75,5% 
4. Seguridad de la información con 76,8% 

Las mediciones que se han realizado sobre la Política, indican la necesidad de trabajar en la implementación de la misma, siguiendo una metodología que se circunscribe al respaldo de la Alta Dirección en temas como la aprobación de los instrumentos del SGSI, que se encuentran en revisión y no han surtido el trámite de validación correspondiente, para su posterior puesta en marcha.



6. [bookmark: _Toc17981690]CONCLUSIONES Y RECOMENDACIONES

· Existe un marco general normativo que permite al Instituto aplicar los diferentes modelos partiendo de la Política de Riesgos Digitales, enmarcada en el Modelo Integrado de Planeación y Gestión MIPG.

· Es necesario aclarar que la adecuación institucional a las normas de tecnología de la Información no es nueva, en el sentido que el Gobierno Nacional a través del MINTIC y el DAFP, han generado lineamientos y orientaciones que permite implementar las herramientas administrativas tendientes a los aspectos tecnológicos, situación que en parte ha sido acogida por el IDRD a través de la implementación del Sistema de Gestión de Seguridad (SGSI) de la Información y la Matriz de Riesgo de Seguridad de la Información entre otros.

· Ahora bien, es necesario que el IDRD continúe con la implementación del SGSI, y de las Políticas de Seguridad Digital y la de Privacidad y Seguridad de la Información; asignando recursos financieros y tecnológicos que le permitan esta adecuación.

· De acuerdo con la información suministrada por el proceso de Gestión de Tecnología de la Información y las Comunicaciones, se recomienda realizar autoevaluación sobre el grado en el que el IDRD ha implementado los lineamientos básicos del Anexo 4 de la Guía para la gestión de riesgo emitida por el DAFP. Lo anterior, teniendo en cuenta que gran parte de estos lineamientos requieren un mayor impulso por parte del proceso para una adecuada implementación de la Política de Seguridad Digital.

· De acuerdo al análisis del numeral 5.3, se hace necesario la articulación del Comité de Planeación y Gestión con el Comité del Sistema de Seguridad de la Información, el cual actualmente no se encuentra en funcionamiento; desarrollando adicionalmente los mecanismos de verificación y control del Sistema, tareas necesarias para que la Política de Seguridad Digital brinde a la entidad los elementos requeridos para mejorar los servicios, tramites y los programas institucionales.

· Existen guías relacionadas con la implementación de la política como herramienta de gestión que impactan y que deben ser tenidas en cuenta al momento de elaborar el contexto Interno y Externo de la entidad para la formulación de la Política de Seguridad Digital, adicionalmente, la información del Contexto Externo de Clientes y Proveedores debe ser actualizada de acuerdo con las nuevas realidades del entorno del Instituto.

· Se requiere establecer las funciones y responsabilidades del Oficial de Seguridad de la Información, así como del responsable de Seguridad Digital quien debe ser del nivel directivo atendiendo el carácter estratégico del proceso; estableciendo el rol para su operatividad.

· En el Comité Institucional de Control Interno se deben articular los esfuerzos, recursos, metodologías y estrategias para asegurar la implementación de la política a través de la adopción e implementación del Modelo de Gestión de Riesgos de Seguridad Digital.

· A partir de los resultados de este seguimiento efectuado por la OCI como tercera línea de defensa y de la autoevaluación que realice el proceso de Gestión de Tecnología de la Información y las Comunicaciones como segunda línea, es importante que se formulen acciones que mejoren el desempeño del IDRD frente a la Política de Seguridad Digital de acuerdo con los parámetros básicos del anexo 4 de la guía mencionada.

Cordialmente,

ROSALBA GUZMÁN GUZMÁN
Jefe Oficina de Control Interno

Elaboró:	Jairo Antonio Palacios Peña – Profesional Universitario
	Jhon Alexander Torres Duarte – Profesional Especializado
	Oscar Puentes – Contratista Oficina de Control Interno

Este documento (para efecto de publicación) es una copia del original, el cual reposa en la Oficina de Control Interno y obra con las firmas correspondientes; puede ser solicitado en la Oficina de Control Interno del IDRD. 
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