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POLITICA PARA LA GESTION DE RIESGOS EN EL IDRD
1. INTRODUCCION

El “riesgo” se define como la posibilidad de que suceda algun evento que tendra
un impacto sobre el cumplimiento de los objetivos. Es por ello, que la gestion de
riesgos corporativos plantea la proteccion y creaciéon de valor de las
organizaciones a través de la identificacion y valoracion de los riesgos, iniciando
por la estrategia y haciéndolo extensivo a cualquier nivel de actividad seleccionado
por la propia organizacion.

Las organizaciones operan en entornos, que, de manera creciente, son inciertos y
complejos. Prueba de ello es la adopcion de nuevas tecnologias, el cambio
climatico, la inestabilidad politica, la modificacion de normas y regulaciones, los
mercados globalizados, entre otros aspectos. Todas estas presiones ponen de
manifiesto el creciente riesgo al que se enfrentan las organizaciones. Sélo las que
se anticipen a estos eventos tendran la opcién de reorientar su desempefio y de
crear valor.

El IDRD reconoce esta realidad y por ello, ha disefiado para su implementacion
politicas, lineamientos y metodologia para la gestion de riesgos.

2. OBJETIVOS

= Fortalecer la institucionalidad identificando y creando respuestas proactivas
a los riesgos.

= Gestionar de forma anticipada las vulnerabilidades o eventos que puedan
afectar el logro de los objetivos estratégicos y de proceso.

= Aportar informacién derivada del analisis de riesgos para tomar decisiones
estratégicas y operativas adecuadas.

= Contribuir a mejorar la eficacia y eficiencia operacional mediante la
mitigacion de probabilidad e impacto de eventos adversos.

= Fortalecer la mejora continua en la gestion de los procesos y el Sistema de
Gestion.
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3. ALCANCE

La presente politica aplica para cualquier proceso o nivel de actividad
seleccionado por la entidad.

4. MARCOS DE REFERENCIA

El IDRD utiliza como marcos de referencia la Guia para la Administraciéon del
Riesgo y el Disefio de Controles en Entidades Publicas, emitida por el
Departamento Administrativo de la Funcion Publica, en octubre de 2018; la Norma
Técnica Colombiana NTC-ISO 31000 y el Modelo Administracion de Riesgos
Corporativos — Marco Integrado emitido por el Committee of Sponsoring
Organizations of the Treadway Commission —- COSO ERM 2017.

Estos marcos proporcionan un enfoque genérico que suministra componentes y
principios adaptables para la gestion de diversos riesgos de una manera
sistematica y transparente, en diferentes alcances y contextos. Asi como también
una metodologia formal para alinear el riesgo aceptado con la estrategia, mejorar
las decisiones de respuesta a los riesgos, reducir las sorpresas y pérdidas
operativas, identificar y administrar el riesgo a nivel de entidad, aprovechar las
oportunidades y mejorar la utilizacion de los recursos.

La premisa implicita en la gestion de riesgos es que todas las organizaciones se
enfrentan a la incertidumbre y existen con el fin dltimo de generar valor para sus
partes interesadas. La incertidumbre implica riesgos y posee el potencial de
erosionar o aumentar el valor.

5. RESPONSABILIDADES

La gestion del riesgo y control se desarrollara bajo el esquema de las lineas de
defensa', modelo de control que establece y clasifica los roles y responsabilidades
de todos los actores del riesgo, para proporcionar aseguramiento de la gestion y
prevenir la materializacion de los riesgos en todos sus ambitos. Consta de: Linea
Estratégica, 12 Linea de Defensa, 22 Linea de Defensa y 32 Linea de Defensa.

" DEPARTAMENTO ADMINISTRATIVO DE LA FUNCION PUBLICA. Guia para la Administracion del Riesgo y
el Diserio de Controles en Entidades Publicas. Bogota D.C., 2018. p. 75.
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5.1 LINEA ESTRATEGICA

Esta a cargo de la Alta Direccion y el Comité Institucional de Coordinacion de
Control Interno. Las responsabilidades de esta linea, son:

= Definir la politica general para la gestion del riesgo y el control, y monitorear su
cumplimiento y mejora permanente.

= |dentificar y revisar los riesgos a nivel estratégico.

= Aprobar el nivel de apetito al riesgo y los niveles de tolerancia al riesgo que
esta dispuesta a asumir la entidad, asi como los criterios relativos a la
calificacion de los riesgos en términos de probabilidad de ocurrencia e impacto.

= Hacer seguimiento, en el Comité Institucional de Coordinacion de Control
Interno, a la implementacion de cada una de las etapas de la gestion del riesgo
y los resultados de las evaluaciones realizadas por la Oficina de Control
Interno.

= Hacer seguimiento y pronunciarse de manera periédica sobre el perfil de riesgo
inherente y residual de la entidad, incluyendo los riesgos de corrupcion.

5.2 12 LINEA DE DEFENSA

Esta conformada por los responsables de los procesos, programas y proyectos de
la entidad. Las responsabilidades de esta linea, son:

= Aplicar la politica general para la gestion del riesgo y el control.

* |dentificar, analizar, evaluar, tratar y monitorear los riesgos que puedan afectar
los resultados de la entidad, incluyendo los riesgos de corrupcion.

* Mantener actualizado el perfil de riesgo relacionado con los asuntos de trabajo
de los que son responsables.

= Asegurar el disefio, mejoramiento y ejecucion consistente de los controles a su
cargo.

* Revisar y reportar a la Oficina Asesora de Planeacion, los riesgos que se han
materializado en la entidad, incluyendo los riesgos de corrupcion, asi como las
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causas que dieron origen a los mismos y los planes de accion establecidos
para cada uno. Esto con el propésito de que se tomen medidas oportunas y
eficaces para evitar en lo posible la repeticion del evento y lograr el
cumplimiento de los objetivos.

Hacer seguimiento al cumplimiento de las actividades y planes de accion
acordados con la linea estratégica, 22 linea y 32 linea de defensa en relacion
con la gestion de riesgos.

5.3 22 LINEA DE DEFENSA

Esta a cargo de la Oficina Asesora de Planeacion y responsables de otros
sistemas de gestion en la entidad. Las responsabilidades de esta linea, son:

Orientar a la linea estratégica en la definicion de la politica general para la
gestion del riesgo y el control. Establecer directrices y apoyo en el proceso de
identificar, analizar, evaluar, tratar y monitorear los riesgos.

Realizar un monitoreo independiente al cumplimiento de las etapas de la
gestion de riesgos.

Acompanar a la entidad en la implementacion de buenas practicas de gestion
de riesgos.

Revisar el adecuado disefio de los controles establecidos para mitigar los
riesgos por parte de la 1? linea de defensa, y realizar las recomendaciones
para el mejoramiento de los mismos.

Revisar el perfil de riesgo inherente y residual por cada proceso y consolidado
y pronunciarse sobre cualquier riesgo que este por fuera del perfil de riesgo de
la entidad.

5.4 32 LINEA DE DEFENSA

Esta a cargo de la Oficina de Control Interno. Las responsabilidades de esta
Linea, son:
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= Evaluar de manera independiente y objetiva la efectividad de la gestion de
riesgos, validando que la linea estratégica, la 12 linea y la 22 linea de defensa
cumplan con sus responsabilidades en la gestion de riesgos.

= Revisar el adecuado disefio y ejecucion de los controles para la mitigacion de
los riesgos que se han establecido por parte de la primera linea de defensa, y
realizar las recomendaciones y seguimiento para el mejoramiento de los
mismos.

* Revisar el perfil de riesgo inherente y residual por cada proceso y consolidado,
y pronunciarse sobre cualquier riesgo que esté por fuera del perfil de riesgo de
la entidad, o que su calificacion del impacto o probabilidad no sea coherente
con los resultados de las auditorias realizadas.

* Hacer seguimiento a que las actividades de control establecidas para la
mitigacion de los riesgos de los procesos, se encuentren documentadas y
actualizadas en la informacion documentada de los mismos.

* Hacer seguimiento a que los planes de accion establecidos como resultado de
las auditorias realizadas, se realicen de manera oportuna, cerrando la causa
raiz del problema, evitando en lo posible la repeticion de hallazgos o
materializacion de riesgos.

6. CRITERIOS INSTITUCIONALES PARA MEDIR EL RIESGO

La entidad debe definir los criterios que se van a utilizar para evaluar la
importancia del riesgo. Los criterios son: el riesgo aceptado o apetito al riesgo, los
niveles de tolerancia al riesgo y otros criterios adicionales que permitan expresar
impacto y probabilidad.

La entidad utilizara mapas de riesgo con 5 niveles de calificacién de impacto y 5
niveles de calificacion de probabilidad, de acuerdo a como se ilustra a
continuacion:
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Cada calificacion cuenta con una descripcion cualitativa y cuantitativa. La
interseccion en el mapa que representa la calificacion de impacto por probabilidad
determina la severidad de cada riesgo. Los colores en el mapa definen el perfil de
los riesgos.

6.1 RIESGO ACEPTADO O APETITO AL RIESGO

El riesgo aceptado o apetito al riesgo constituye el maximo nivel de riesgo que
aceptaria la entidad en la busqueda del cumplimiento de sus objetivos y de la
generacion o conservacion de valor para sus partes interesadas.

Es importante sefalar que, los riesgos de corrupcion no admiten aceptacion del
riesgo, siempre deben conducir a un tratamiento.
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A continuacion, se establecen los niveles de aceptacién de los riesgos en la
entidad y la frecuencia de seguimiento:

Critico Mensual
A - | Importante Trimestral
Moderado (4 a 6 Tolerable (maximo aceptado) Semestral
3= | Aceptable Semestral

6.2 TOLERANCIA AL RIESGO

La tolerancia al riesgo es el nivel aceptable de desviacién respecto a la
consecucion de los objetivos. Se mide con las mismas unidades que los objetivos
correspondientes. Para el riesgo de corrupcion la tolerancia es inaceptable.

Al fijar las tolerancias al riesgo, la Alta Direccion tiene en cuenta la importancia
relativa de los objetivos correspondientes y alinea aquellas con el riesgo aceptado.
En este sentido, se han determinado los siguientes rangos de desviacion en el
logro de los objetivos y metas.

Logro de los objetivos con un
0% - 69% Critico rango de desviacion del 31%
0 mas.

Logro de los objetivos con un
70% - 89% Tolerable | rango de desviacion entre el
11% y el 30%.

Logro de los objetivos con un
rango de desviacién menor al
10% o con cumplimiento por
encima de la meta.

90% o mas Aceptable

Cuando se presenta un rango de desviacion del 31% o mas, se esta ante un nivel
de riesgo por encima del maximo aceptado por la entidad, por lo cual se requiere
atencion inmediata por parte de la 12 linea de defensa, con la generacion de
actividades y/o planes de accion.
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6.3 CRITERIOS PARA MEDIR EL IMPACTO

El impacto determina la forma en la que la entidad medira el efecto o la
consecuencia de la materializacion del riesgo. Para este propésito, se han
establecido una serie de medidas que permitiran calificar el impacto de los riesgos
de la entidad, como se detalla a continuacién. Es importante precisar que, para los
riesgos de corrupcién, el analisis de impacto se realizara teniendo en cuenta
solamente los niveles “moderado”, “mayor” y “catastréfico”, dado que estos riesgos
siempre seran significativos y no pueden ser aceptados. En este caso, se
utilizaran los criterios para calificar el impacto en riesgos de corrupcion, segun la
metodologia definida en la Guia para la Administracion del Riesgo y el Disefo de
Controles en Entidades Publicas, emitida por el Departamento Administrativo de la

Funcion Publica.

Insignificante Interrupcién de las operaciones hasta por una 1 hora.
— Interrupcion de las operaciones por algunas horas e inferior

 a 1dia.

Moderado | Interrupcion de las operaciones por 1 dia e inferior a 2 dias.

Interrupcion de las operaciones por 2 dia e inferior a 3 dias.

Interrupcién de las operaciones por mas de 3 dias.

Reclamaciones de las partes interesadas que no afectan la
‘| imagen institucional y la continuidad de la relacion.

Reclamaciones de las partes interesadas cuyo nivel de
| autoridad, poder, impacto e interés hacia la entidad son
bajos, pero que eventualmente podrian afectar la continuidad
| de la relacion.

Reclamaciones de las partes interesadas que podrian
afectar la imagen institucional y la continuidad de la relacion
dado que su nivel de autoridad, poder, impacto e interes
hacia la entidad son significativos.

- | Situaciones que afectan la imagen de la entidad en el sector
| cultura, recreacion y deporte.

Situaciones que generan una imagen negativa de la entidad
a nivel local o regional.
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Sin afectacién de la integridad.
Sin afectacion de la disponibilidad.
Sin afectacion de la confidencialidad.

| Afectacion leve de la integridad.
- | Afectacién leve de la disponibilidad.
| Afectacion leve de la confidencialidad.

Moderado

Afectacion moderada de la integridad de la informacion
debido al interés particular de los servidores publicos y
terceros.

Afectacion moderada de la disponibilidad de la informacion
debido al interés particular de los servidores publicos y
terceros.

Afectacion moderada de la confidencialidad de Ia
informacion debido al interés particular de los servidores
publicos y terceros.

Afectacion grave de la integridad de la informacién debido al
interés particular de los servidores publicos y terceros.
Afectacion grave de la disponibilidad de la informacion
debido al interés particular de los servidores publicos y
terceros.

Afectacion grave de la confidencialidad de la informacion
debido al interés particular de los servidores publicos y
terceros.

Afectacion muy grave de la integridad de la informacion
debido al interés particular de los servidores publicos y
terceros.

Afectacién muy grave de la disponibilidad de la informacion
debido al interés particular de los servidores publicos vy
terceros.

Afectacion muy grave de la confidencialidad de Ila
informacion debido al interés particular de los servidores
publicos y terceros.

10
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| Requerimientos de informacion por parte de entes de
vigilancia y control y/o autoridades competentes respecto a
actuaciones de la entidad que no tienen implicaciones
legales.

Requerimientos de informacion por parte de entes de
| vigilancia y control y/o autoridades competentes respecto a
actuaciones de la entidad que pueden derivar en procesos
| de auditoria externos.

Demandas a la entidad interpuestas por privados con
ocasion del incumplimiento de contratos, acuerdos o
convenios, o cuando las partes interesadas se sientan
afectadas por las actuaciones de la entidad.

Actuaciones de la entidad que hayan originado o puedan
originar investigaciones penales, fiscales y/o disciplinarias
por parte de los entes de vigilancia y control, y/o autoridades
competentes producto de 'incumplimiento de los marcos
| legales vigentes.

Acciones legales falladas en contra de la entidad que deriven
en sanciones y multas significativas, el cese de actividades o
cierre del establecimiento y/o privacion de la libertad de
miembros de la entidad.

Insignificante

Moderado

| Afectacion de las condiciones de salud o integridad fisica de
E "2 funcionarios, contratistas y/o visitantes en las instalaciones
Insigniﬁcanteﬁ;-@ de la entidad y/o en desarrollo de actividades para la entidad
\ ) que derive en lesiones menores que no conllevan
incapacidad.
Afectacion de las condiciones de salud o integridad fisica de
funcionarios, contratistas y/o visitantes en las instalaciones
de la entidad y/o en desarrollo de actividades para la entidad
que derive en incapacidad temporal con duracion inferior a 2
meses.

11
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Moderado

Afectacion de las condiciones de salud o integridad fisica de
funcionarios, contratistas y/o visitantes en las instalaciones
de la entidad y/o en desarrollo de actividades para la entidad
que derive en incapacidad temporal con duracién superior a
2 meses.

Mayor

Afectacion de las condiciones de salud o integridad fisica de
funcionarios, contratistas y/o visitantes en las instalaciones
de la entidad y/o en desarrollo de actividades para la entidad
gue derive en enfermedad laboral calificada.

Pérdida de la vida y/o afectacion de las condiciones de salud
e integridad fisica de funcionarios, contratistas y/o visitantes
en las instalaciones de la entidad y/o en desarrollo de
actividades para la entidad que derive en incapacidad total o
invalidez.

Insignificante

Sin afectacion de la confiabilidad.

| Sin afectacion de la relevancia.

Sin afectacion de la comprensibilidad.

| Afectacién leve de la confiabilidad.
| Afectacion leve de la relevancia.
| Afectacion leve de la comprensibilidad.

Afectaciéon moderada de la confiabilidad de la informacion
contable publica en las caracteristicas de razonabilidad,
objetividad y verificabilidad.

Afectacidn moderada de la relevancia de la informacion

Moderado contable publica en cuanto a oportunidad, materialidad y
universalidad.
Afectacion moderada de la comprensibilidad de la
informacion contable publica en las caracteristicas de
racionalidad y consistencia.
Afectacion grave de la confiabilidad de la informacion
contable publica en las caracteristicas de razonabilidad,

_ objetividad y verificabilidad.
Mayor

| Afectacion grave de la relevancia de la informacién contable

publica en cuanto a oportunidad, materialidad vy

| universalidad.

12
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Afectacion grave de la comprensibilidad de la informacion
| contable publica en las caracteristicas de racionalidad y
- | consistencia.

Afectacion muy grave de la confiabilidad de la informacién
contable publica en las caracteristicas de razonabilidad,
objetividad y verificabilidad.

Afectacion muy grave de la relevancia de la informacion
contable publica en cuanto a oportunidad, materialidad y
universalidad.

Afectacion muy grave de la comprensibilidad de la
informacion contable publica en las caracteristicas de
racionalidad y consistencia.

6.4 CRITERIOS PARA MEDIR LA PROBABILIDAD

En la terminologia de la gestion del riesgo, la palabra probabilidad se utiliza para
hacer referencia a la oportunidad de que algo suceda, esté o no definido, medido o
determinado objetiva o subjetivamente, cualitativa o cuantitativamente, y descrito
utilizando términos generales o matematicos (como la probabilidad numérica o la
frecuencia en un periodo de tiempo determinado).

La entidad ha definido las siguientes maneras de medir la probabilidad de forma
cualitativa y cuantitativa, asi:

Muy baja posibilidad de |El evento puede ocurrir en
ocurrencia. menos del 5% de los casos.
.| El evento nunca ha ocurrido.
- | Baja posibilidad de El evento puede ocurrir entre
~ | ocurrencia. el 6% y el 15% de los casos.

Insignificante

13
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Mediana de

ocurrencia.

posibilidad

El evento puede ocurrir entre
el 16% y el 25% de los casos.

Moderado

El evento se presenta por lo
menos una vez cada
semestre.

Significativa posibilidad de
ocurrencia.

El evento ocurrira entre el 26%
y el 35% de los casos.

Mayor

El evento se presenta por lo
menos una vez cada

| trimestre.

Casi con certeza se espera la
ocurrencia del evento.

Se espera la ocurrencia del
evento en el 36% o mas de los
casos.

El evento se presenta una o
mas veces en el mes.

7. ESTRUCTURA METODOLOGICA PARA LA GESTION DE RIESGOS

7.1 ANALISIS DEL CONTEXTO

Este analisis tiene como finalidad entender los factores externos e internos que
son importantes para el proposito y la direccion estratégica de la entidad, y que
pueden afectar positiva o negativamente su capacidad para lograr los resultados
previstos en el Sistema de Gestion. Al analizar el contexto, la entidad articula su
planeacion estratégica con el Plan Distrital de Desarrollo — PDD que se encuentre
vigente y define los riesgos y oportunidades que se van a considerar para su
abordaje a nivel institucional.

La entidad ha identificado las principales categorias en el contexto interno y
externo que inciden en su gestion, asi:

= CONTEXTO INTERNO. Es el ambiente interno en el cual la entidad busca
alcanzar sus objetivos. El contexto interno puede incluir, entre otros, aspectos
de personal, procesos, tecnologia, estratégicos, financieros y de comunicacion

interna.
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= CONTEXTO EXTERNO. Es el ambiente externo en el cual la entidad busca
alcanzar sus objetivos. El contexto externo puede incluir, entre otros, aspectos
politicos, econémicos, sociales y culturales, tecnolégicos, ambientales, legales
y reglamentarios.

7.2 VALORACION DEL RIESGO

Valoracién del riesgo es el proceso total de identificacién, analisis y evaluacién de
los riesgos.

7.2.1 Identificacion del riesgo

La entidad, a partir de las responsabilidades en el marco de las lineas de defensa,
debe identificar los eventos o situaciones que pueden o tienen el potencial de
crear, aumentar, prevenir, degradar, acelerar o retrasar el logro de sus objetivos.

La identificacion del evento debe ir acompafiado de su analisis de causas y
consecuencias reales o potenciales, de tipo significativo. El entendimiento de
estos elementos permite describir cada uno de los riesgos en los diferentes
niveles. Los riesgos se formularan como una combinacion del evento mas la
consecuencia, y las causas serviran como insumo para analizar si la entidad ha
desarrollado respuestas al riesgo o actividades de control que permitan su
tratamiento.

La identificacién de los riesgos se documentara a través de matrices o mapas que
tendran un propésito y estructura definida por la entidad.

7.2.2 Analisis del riesgo

El analisis del riesgo implica establecer la probabilidad de ocurrencia del mismo y
sus consecuencias o impacto. Este analisis brinda una entrada para la evaluacion
del riesgo y para la toma de decisiones sobre las estrategias y métodos mas
adecuados para su tratamiento.

El analisis de los riesgos se debera realizar aplicando criterios para medir el

impacto y la probabilidad, asi como también, utilizando mapas de riesgo con 5
niveles de calificacién en cada una de estas dos variables.
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7.2.3 Evaluacion del riesgo inherente

El proposito de la evaluacién del riesgo es facilitar la toma de decisiones, basada
en los resultados del analisis, acerca de cuales riesgos necesitan tratamiento y la
prioridad para la implementacion del mismo.

La evaluacion del riesgo implica la medicion del nivel de riesgo observado durante
el proceso de analisis, de acuerdo a los criterios determinados en el numeral 6 de
este documento.

La evaluacion se realiza sobre |la descripcion general del riesgo, escogiendo uno
de los criterios de impacto (el que brinde mayor informacion respecto a la
magnitud de la consecuencia) y eligiendo la calificacion relacionada con la
posibilidad de ocurrencia. La seleccion de la calificacion para cada variable sobre
el mapa de riesgos permitira determinar el nivel de severidad del riesgo.

La evaluacién inicial se realiza bajo una perspectiva de riesgo inherente, es decir,
considerando el riesgo que enfrenta la entidad en ausencia de respuestas al
riesgo y controles.

7.3 TRATAMIENTO DEL RIESGO

El tratamiento del riesgo involucra la seleccion de una o mas opciones para
modificar los riesgos y la implementacién de tales opciones. Estas opciones se
dividen entre respuestas al riesgo y actividades de control.

7.3.1 Respuestas al riesgo

Las respuestas al riesgo constituyen decisiones institucionales sobre cémo
afrontar el riesgo. A continuacion, se detalla su clasificacion para mayor
ilustracion:

= Evitar el riesgo. Se toman medidas para eliminar el riesgo, lo que puede
significar abandonar una iniciativa o una actividad. La eleccién de evitar

sugiere que la entidad no identificé una respuesta que reduciria el impacto del
riesgo en un nivel aceptable de severidad.
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» Reducir el riesgo. Implica llevar a cabo acciones para reducir la probabilidad

o el impacto del riesgo o ambos conceptos a la vez, esto conlleva a la
implementacion de controles.

. Compartir el riesgo. Implica transferir o compartir una parte del riesgo para

reducir su probabilidad o impacto. Los dos principales métodos mas utilizados
son: seguros y tercerizacion.

» Aceptar el riesgo. No se emprende ninguna accién que afecte a la

probabilidad o el impacto del riesgo. Esta respuesta es apropiada cuando el
riesgo se encuentra en un nivel aceptable de severidad.

Una vez definidas las respuestas al riesgo se disefian actividades de control,
documentadas en politicas y procedimientos, las cuales ayudan a la entidad a
asegurar que tales respuestas se lleven a cabo. Para |os riesgos de corrupcion la
respuesta sera evitar, compartir o reducir el riesgo.

7.3.2 Actividades de control

Control es cualquier medida que se tome para gestionar los riesgos y aumentar la
probabilidad de alcanzar los objetivos y metas establecidos. La entidad planifica y
dirige la realizacion de las acciones suficientes para proporcionar una seguridad
razonable de que se alcanzaran los objetivos y metas.

Las actividades de control incluyen una gama de actividades tan diversas como
aprobaciones, autorizaciones, verificaciones, conciliaciones, revisiones del
funcionamiento operativo, seguridad de los activos y segregacién de funciones,
entre muchas otras.

Los controles se clasifican primariamente de la siguiente forma:

* Preventivos. Se caracterizan por prevenir la ocurrencia de eventos no
deseados y ser mas rentables que los demas tipos de controles al evitar costos
de correccion o reproceso. Tienen efecto sobre la variable de probabilidad de

los mapas de riesgo.

= Detectivos. Identifican un evento o resultado no previsto después de que se
haya producido. Buscan detectar la situacién no deseada para que se corrija y
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se tomen las acciones correspondientes. Son mas costosos que los
preventivos y miden su efectividad. Tienen efecto sobre la variable de impacto
de los mapas de riesgo.

El disefio de las actividades de control debe considerar las siguientes premisas:
= Los controles se despliegan a través de la informacion documentada.

= La actividad de control debe por si sola mitigar o tratar la causa del riesgo y
ejecutarse como parte del quehacer diario de la entidad.

* Un control puede mitigar varias causas.

El disefio de los controles se realizara a través de matrices que tendran una
estructura definida por la entidad, con las variables necesarias para su valoracion.

7.3.3 Valoracion de las actividades de control y el efecto en el riesgo
residual

Cada una de las variables consideradas en el disefio y ejecucion del control deben
ser valoradas por el responsable del proceso, para determinar la solidez individual
y colectiva de los controles, con el proposito de respaldar las respuestas al riesgo
determinadas por la Alta Direccién o el mismo responsable del proceso.

El disefio de cada control se valorara en una escala de 100 puntos, de acuerdo
con las variables y criterios que se definan para este fin.

La valoracion de la solidez individual y colectiva del control permitira determinar el
riesgo residual al cual se encuentra expuesto la entidad. Un riesgo podra estar
vinculado a los controles de la siguiente manera:

* Una relacion uno a uno, es decir, un riesgo tratado a través de un solo control,
en cuyo caso la valoracion del control sera individual.

= Una relacion uno a varios, es decir, un riesgo tratado a través de varios
controles, en cuyo caso la valoracién de los controles requerira analisis

colectivo, asi:

- Valorar cada control individualmente.
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- Separar los controles por su naturaleza, agrupando el resultado de la
valoracién de los de tipo preventivo de una parte y de otra, agrupando el
resultado de la valoracién de los de tipo detectivo.

- Promediar el resultado de la valoracion de los controles preventivos, que
permitira obtener la calificacién de la efectividad colectiva de control que
tendra efecto sobre la variable de probabilidad.

- Promediar el resultado de la valoracion de los controles de tipo detectivo,
gue permitira obtener la calificacion de la efectividad colectiva de control
que tendra efecto sobre la variable de impacto.

= Una relacion varios a uno, es decir, varios riesgos tratados a través de un
mismo control, en cuyo caso la valoracion del control sera individual.

La solidez individual y colectiva de los controles, se clasificara en débil, moderado
o fuerte de acuerdo a su puntuacion. Su calificacion permitira establecer como se
mueven los riesgos en el mapa. El resultado final de la valoracion de controles se
plasmara en la matriz respectiva con la calificacion del riesgo residual y debe
verse reflejado graficamente en los mapas de riesgo.

7.3.4 Determinacion del perfil de riesgo de cada proceso

Una vez valorados todos los riesgos, debe procederse a la determinacion de su
perfil de riesgo. El perfil de riesgo constituye el nivel de exposicion global de riesgo
inherente y residual que tiene cada proceso o actividad. Por ello, se determina a
través del promedio aritmético de la calificacion individual de todos los riesgos
asociados a un mismo proceso. El resultado de este ejercicio se compara con el
nivel de severidad y el rango de calificacién para obtener el perfil. A continuacion,
un ejemplo para ilustrar los pasos arriba sefalados:

PERFIL DE RIESGO RESIDUAL
Nivel de severidad | ‘Bajo | Moderado Alto

Rango la3 4a6 7al2 13a25
Calificacion 14
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RIESGO CALIFICACION PERFIL
R-AdquisicionBS-001
R-AdquisicionBS-002
R-AdquisiciénBS-003

PERFIL DE RIESGO RESIDUAL
DEL PROCESO

7.3.5 Definicion de planes de accion
El tratamiento del riesgo implica un proceso ciclico de:
» Valoracion del tratamiento del riesgo.

* Decision sobre si los niveles de riesgo residual son razonables a la luz del
riesgo aceptado y tolerancia al riesgo.

= Si no son tolerables, generacién de un nuevo tratamiento para el riesgo que
debe ser plasmado a través de un plan de accién.

» Valoracion posterior de la eficacia de los tratamientos incorporados en el plan
de accion.

Cuando se llega a la conclusion que los riesgos residuales no son tolerables o que
los controles informales son mas sélidos que los mismos controles formales de la
entidad, se debe establecer un plan de accién para dar tratamiento adecuado a los
riesgos o para fortalecer los controles informales.

7.4 MONITOREO

El seguimiento a la gestion del riesgo se divide en tres componentes, asi:

= Direccionamiento del riesgo institucional (Linea Estratégica).

= Autoevaluacion de riesgos y controles (12 Linea de Defensa).

* Monitoreo independiente a la gestion de riesgos (22 Linea de Defensa).
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* Procesos de evaluacion independiente realizados por la Oficina de Control
Interno (3? Linea de Defensa).

* Procesos de auditoria realizados por entes de control externo (Evaluador
Externo).

7.4.1 Direccionamiento del riesgo institucional

Es la actividad realizada por la Alta Direccién de la entidad, en el marco del
Comité Institucional de Coordinacion de Control Interno, mediante la cual se define
el marco general para la gestion del riesgo y control, y se monitorea su
cumplimiento y mejora permanente.

7.4.2 Autoevaluacion de riesgos y controles

Es la actividad realizada por los responsables de los procesos, programas y
proyectos de la entidad, mediante la cual se analizan, revisan y actualizan las
matrices de riesgo y control asociadas.

La autoevaluacion se ejecutara de acuerdo con la frecuencia, alcance y
lineamientos establecidos por la Oficina Asesora de Planeacion. Este proceso

tiene los siguientes propositos:

» |dentificar eventos internos o externos que puedan afectar los resultados de la
entidad.

» |dentificar cambios relevantes a nivel de procesos y proyectos.
* |dentificar, analizar, valorar y monitorear nuevos riesgos o riesgos emergentes.

= |dentificar nuevas causas generadoras o efectos asociados a la posible
materializacion de los riesgos.

= |dentificar nuevos controles o actualizar la evaluacion de los mismos.

= Analizar y aprender lecciones a partir de los eventos (incluyendo los cuasi
accidentes), los cambios, las tendencias, los éxitos y los fracasos.
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= |dentificar nuevas acciones para el tratamiento de los riesgos o ajustar las que
ya han sido definidas.

Una vez finalizado el proceso de autoevaluacion de riesgos y controles, las
matrices y los mapas deben ser actualizados sobre la plataforma tecnolégica del
Sistema de Gestion.

7.4.3 Monitoreo independiente a la gestion de riesgos

Es la actividad realizada por la Oficina Asesora de Planeacién y responsables de
otros sistemas de gestién en la entidad, mediante la cual se imparten directrices y
lineamientos en la materia, se apoya a la 12 linea de defensa en cada etapa de la
gestion de riesgos y se realiza un monitoreo independiente al cumplimiento de
estas etapas.

7.4.4 Procesos de evaluacion independiente realizados por la Oficina de
Control Interno

Es la actividad realizada por la Oficina de Control Interno, mediante la cual se
evalua de manera independiente y objetiva |la efectividad de la gestion de riesgos,
validando que la linea estratégica, la 1? linea y la 22 linea de defensa cumplan con
sus responsabilidades en la gestion de riesgos. Esta evaluacion tendra alcance a
los marcos de referencia utilizados, las metodologias implementadas y la
valoracion de riesgos y controles por cada proceso o actividad, aplicando la
informacion documentada vigente en el Sistema de Gestion.

7.4.5 Procesos de auditoria realizados por entes de control externo
Los entes de control externo valoraran de forma independiente la efectividad de la

gestion de riesgos en la entidad, validando el cumplimiento de las politicas y
procedimientos internos, asi como los marcos regulatorios aplicables.

DO MOLANO PEREZ

PEDRO ORL/
)E:Director General

labor6: Martha Rodriguez Martinez
\§ R\ Jefe Oficina Asesora de Planeacion
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e A COMITE/REUNION: COMITE INSTITUCIONAL OE COOROINACION DE CONTROL INTERNO D| MM
ACTA No. 3 ) 19 12 2018
LUGAR: SALA DE JUNTAS DIRECCION GENERAL HORADE INICIO:  07:30 am. HORAFIN:  08:10 am.
ASISTENTES
NOMBRE CARGO
Ora. LUZ PATRICIA CAMELO URREGO Secretaria General
Cra. ANGELA LILIANA DIAZ PDVEDA Subdirectora Administrativa y Financiera
Dr. JHAIR DRREGO PEREIRA Subdirector de Contratecién (E )
Or. JOSE JDAQUIN SAENZ Subdirecior Técnico de Recrescién y Depories
Dr. IVAN DARIO GONZALEZ CUELLAR Subdirector Técnico de Parques
{Or. MAURICIO REINA MANOSALVA Subdirector Técnico de Construcciones
Ora. MARTHA RODRIGUEZ MARTINEZ Jefe Oficina Asesora de Planeacion
Dr. ERNESTO AVELLANEDA Jefe Oficina Asesora Jurldica ( E )
Dra. CONNY ARRELYS MOGOLLON BARBOSA Jefe Oficina Asesora de Comunicaciones
Dr. JOSE RICARDO CANON DIAZ Jefe Oficina Asuntos Locales
ORDEN DEL DIA

py

. Llamado a lista y verificacién del quorum

2. Presenacién de la Polilica para la gestidn de riesgos en el IDRD, actusiizada de acuerdo con I0s lineamientos de MIPG.
3. Proposiciones y varios

TEMAS TRATADOS

1. Llamado a liste y verificacién del quorum: Para la verificacién del quorum se (lama a lista a los integrantes del CiCCl de acuerdo con el asticulo 2 de la Resclucién
327 de 2018. Al respecto, el Director Generai delega su asistencla y presidencia del comité en la Secretaria Generai del [nstifuto en virud a que fue citada 8 Comité
Sectorial. Asl mismo, no se cuenta con !a asistencia de! Subdirector de Recreacién y Deporle por molivos de salud, Teniende en cuenta la delegacién mencionada y
que se encuentran presentes 9 de los 11 miembros, se cuenta cen quorum para desemollar la presente seskdn, (Lista anexa)

2. Presentacién de la Poiitica para [a gestién de riesgos en el IDRD, actualizada da acuenrdo con los lineamientos de MIPG.

Le Jefe de la Oficina de Control Intemo informa & los miembros del comité CICCH sobre 18 razén por ia cual se presenta la politica para la gestidn da resgos en el
IDRD, lo cual se sustenta en la funcién stribuida a esta instancia, mediante el Decreto 648 de 2017 y la Resolucién 327 de 2018, asi: “Somefer a aprobecién det
representante legal la poiiica de adminfstracién del nesgo y hacer seguimiento, en especial & la pravencion y defaccion de fraude y male conducia”

Realizada [a contextualizacion sobre la competencia del CICCI frente a este tema, la Oficina Asesora de Planeacion presenta 8 los miembros del comité la Politica
para la gestién de riesgos en e IDRD, la cual se encuentra sctuslizada de acuerdo con los lineamientos del Modelo Integrado de Planeacidn y Gestién MIPG.

Una vez realizada esla presentacién, los miembros del CiCCl consideran unénimemente viable esta politica para ser somelida a aprobecién dei representante legal
de! IDRD.

3. Proposiciones y varics

En este punto la Jefe de la Oficina de Contro! Interno informa a los miembros de! Comita sobre les soiiciudes que el Director General y el Subdirector Técnico de
Construcciones realizaron para que se adelante auditorla al proceso de Adquisicién de Bienes y Servicios, especiaimente e la etapa precontraciual. As! mismo,
informa haber recibido copia de un comunicado qua Coldepories presentd a la Personerla do Bogotd sobre presuntas imegularidades en e reconocimiento deportivol
olorgado & la Liga de Tenis da Bogotd y sus ciubes; aspecto sobre el cusl se realizerd una actuscidn especial por parle de fa Oficina de Control Intemo,

Sobre este Uftimo tema, la Secretaris General solicita a la Jefe de la Oficing de Control Intemo remitir copla del comunicado aludido a la Oficina Asesora Juridica pare
que analice los hechos y remits & la Personeria de Bogota, s Coldeportes y a la Oficina de Control Interno la informacidn que considere perinente.

COMPROMISOS n
FECHA LIMITE eara
TEMA RESPONSABLE A s
Remitir & 1a Oficina Asesora Juridica copia de! comunicado recibide de Coidepories Jefe Qficina de Controf Intemo 18-dic-18
EVALUACION Y CIERRE DE LA REUNION
¢ Se logrd el objetivo? [ st Ix] NO | ]
Observaciones

Ninguna
Siendo las 08:10 p.m. del 19-dic-18 se da por terminado el Comité, en constancia firman:

FRRHENIES DELEGAggLJgEE-D‘EP BENGIAT OUEN SECRETARIO (S) Slan s munién no sa meneja esta delegecidn coloque NA.

—

—_— -
FIRMA FIRMA 7 [
-

NOMBRE LUZ PATRICIA CAMELO URREGO |NOMBRE ROSALBA GUZMAN GUZMAN

Secretaria General
CARGOD Delegada sequn Ok 208991 (19-D1c-18) CARGO Jefe Oficina dezéontrol Interno
[ NOMBRE COMPLETO DE QUIEN ELABORA EL ACTA: | Rosalba Guzman Guzman
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