PP
BOGOT.

Erstituto Destrntad
de Recrescitn y Deporte

INSTITUTO DISTRITAL DE RECREACION Y DEPORTE - IDRD

SUBDIRECCION ADMI@ATNA Y FINANCIERA

AR%@E SISTEMAS
&

@
\
\§

(:)

MANUAL DE POLITICAS DE SEGURIDAD DIGITAL Y DE LA INFORMACION
2025

GESTION DE TECNOLOGIAS DE LA INFORMACION V-4
Pagina 1 de 36



A
BOGOT/\

atituto Dratr
Ge Recreacsto y Deport

TABLA DE CONTENIDO

Contenido
(@) 2 912 WPy )220 25T EL 2w I SR o e e o, SOt A e O A 4
2.  OBIETINOSESRECIEICOS & o i s iorostoites oriesthtsovsss s et i 4
3 D N N B S e ive s b e s s bV e U R b s s s e i v vs 5
4. ATEGANGR 1 & NTI e e T e T L o e i 10
9. POLITICAS DE SEGURIDAD DIGITAL Y DE LA INFORMACION.............. 11
5.1. Revision del manual de politicas de seguridad digital y de la informacion11
52. ' JRoles N Iesponsabiltaaes: .5 v s i ‘i% ..................... 11
5.3, Segregacion de funciones.........ccccvvevveviiiiiiiiieneenenn. <> ......................... 1
5.4. Responsabilidades de la direccion....................... \E?“ ........................... 12
5.5. Contacto con autoridades y grupos de interés (;} .................................. 13
5.6. Contacto con grupos de interés especial &Q'* ..................................... 13
Bid & Inteligenciaide aMMEeMAZAS L. oo o i s N e ks deakmissonilesssnrins o San s oin 14
5.8. Seguridad digital y de la informacion e ‘éestlon de proyectos............. 14
5.9. Inventario de informacion y otros acti ASOCIAAOS ... vvsenmsivineseaion ssrbne s 14
5.10. Uso aceptable de la informacién ros activos asociados ..................... 15
5.11. Devolucién de bienes.............. % .......................................................... 16
5.12. Clasificacion de & INIOraCi O -2 s truuiarssansohic rams svs saddsasngs bosss sovsvasss 16
5.13.  Etiquetado de la informagiBmy®............coccooviiuiiiiniiniieccccens 16
5.14. Transferencia de la 1nf@%@t o7 m, e b SRR Tolet s S o 174
5.15. Control de acceso . (% ............................................................................ 7
5:15.1; Acceso a red SOTVICIOS BRNTO crrorsnn bt s thuatonlus isseasvinsns s rans 17
5:.15.2. Gestion de aCEBSO dE USUAMIOS. ..........cvvveeeeeeeereereeeeeeeesereeeeeseneeens 18
5153 Uso de'&&rﬁacién de autenticacién secreta (Responsabilidades de los
usuarios) ... N, G oo e oo o e A e S0 o L et 18
5.15.4. Co@@e acceso a sistemas y aplicaciones ..........ccccccceeeriiiinnineeeen. 19
o TR -5 6 S B IE i 50 U e e n L ne MmN T S e 20
5.17. Informacion de autenticacion............ccccccoveiiiiiiiei i 20
5.18.. ~ Perechuoside ageasall ool ti s o il L T, it s osnasens s 21
5.19. Seguridad de la informacién de las relaciones con los proveedores........ 22
5.20. Requisitos de seguridad de la informacioén en contratos con terceros ..... 22
5.21. Gestion de la seguridad de la informacién en la cadena de suministro de tic
................................................................................................................. 23
5.22. Seguimiento, revision y monitoreo de los servicios del proveedor........... 23
5.23. Seguridad de la informacion para el uso de servicios en la nube............. 24
5.24. Planificacion y preparacion de la gestion de incidentes de seguridad...... 24

GESTION DE TECNOLOGIAS DE LA INFORMACION V-4
Pagina 2 de 36



9.25.
5.26.
9.27.
5.28.
5.29.
5.30.
5.31.
5.32.
9.33
5.34.
5.35.
5.36.
0.37.
5.38.
5.39.
5.40.
5.40.1.
5.40.2.
5.40.3.
5.40.4.
5.41.
5.42.
5.43.
5.44,

o
BOGOT.

Inatituto Dutritad
de Recresciin y Deporte

Evaluacion y decision en los eventos de seguridad de la informacion..... 24
Aprendizaje de los incidentes de seguridad de la informacion................. 25
Seguridad de informacion durante interrupciones............ccccoeeeiiiiiniicne. 25
Preparacion de las tic para la continuidad del negocio ............................ 25
Requisitos legales, estatutarios, reglamentarios y contractuales ............. 26
Derechos de propiedad intelectual .............c.cccccoiiiiiiiiiiiiii 26
Proteccion de registros.........ccccvrerircccmeneeremmeniircneseniseiene s csessaanes 21
Privacidad y proteccion de datos personales............ccccooveviiiniiniiiiiieennn 27
Proceso - diseiplinaioc e sisammmms st s 28
Responsabilidades después de la terminacién o cambio de empleo ....... 28
Politica de Seguridad de Transferencia de informaciéon........................... 28
TraDA]U TETOND'. <. .2 Fianis o con anesyramionms safimmnnnsmsossns ssmanmss Qags sonspmdsss s AR 30
Reporte de eventos de seguridad de la informacion Q ........................ 30
Escritorio y pantallas Impias......:..cusmossmissasonssas %“}x ............................ 31
Gestion de vulnerabilidades técnicas............... 0 ................................ 32
Instalacion de software en sistemas operatives ... 32

Mecanismos de control...................... & .......................................... 33

Mecanismos de separacion de rededi™ . ... 33
Red de datos yred de voz.........» N R 34
ACCESO TEMOLD ... cvisessissssscii g C} ................................................... 34
Filtrado WED.............ooooovovooororore % i TN 34
Uso de criptografia.............. g % ........................................................... 34
Gestiéon de cambios.......... % .................................................................. 34
Gestion de 12 Continuidale. 2. oo s ismimrmntas s 35

K\
¥
N

GESTION DE TECNOLOGIAS DE LA INFORMACION V-4
Pagina 3 de 36



2y
BOGOT.

Intitto Dumtrital
a¢ Becreacsdn y Drporte

1. OBJETIVO GENERAL

El presente documento tiene como objetivo fundamental, establecer las politicas en
seguridad digital y de la informacion que debe seguir todo el personal (funcionarios,
contratistas, proveedores y visitantes) del Instituto Distrital de Recreacion y Deporte
(IDRD), con el fin de garantizar la confidencialidad, integridad y disponibilidad de la

informacién y de sus activos relacionados.

2. OBJETIVOS ESPECIFICOS

e Establecer un esquema de seguridad digital y dg?@ informacion claro,
transparente y aplicable bajo la responsabilidad @WRD en cuanto a la
administracion del riesgo se refiere. &Q"

e Comprometer a todo el personal del ID on el Sistema de Gestion de
Seguridad de la Informacion (SGSI), con el ﬁb)de que este sea eficaz a la hora de
preservar la seguridad digital y de la in cién y sus activos asociados.

e Proteger la informacién y recu @tecnolégicos utilizados por el IDRD frente a
amenazas, internas o externas iBeradas o accidentales, con el fin de preservar la
confidencialidad, integridaggl ponibilidad de la informacién de la entidad.

e Proteger los activos\de informacién, de tal manera que se garantice su
confidencialidad, i ad y disponibilidad de acuerdo con el nivel de criticidad
establecido en | @sificacién y valoracion de dichos activos realizada en el Instituto.
e Definir direglgices para el uso de los componentes de hardware, software,
informacion fisica e informacion digital del IDRD, con el fin de contribuir a la reduccion
del riesgo de ocurrencia de incidentes de seguridad de la informacion en el marco del

Modelos de seguridad y Privacidad de la Informacion (MSPI).
e Este documento describe las politicas de seguridad digital y de la informacién
definidas por el IDRD, teniendo en cuenta la estrategia de Gobierno Digital de
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MINTIC, la ley estatutaria de proteccion de datos personales (Ley 1581 de 2012) y
sus decretos reglamentarios, y demas legislacién aplicable, ademas de la norma NTC
- ISO/IEC 27001:2022.

Estas politicas se aplican en todo el ambito del IDRD, a sus recursos, a la totalidad
de los procesos, directivos, funcionarios, contratistas, terceros que laboren o tengan

relacion con la entidad y visitantes.

Tanto el Director, Subdirectores, Jefes de Dependencias, onal de Planta y
Contratistas sea cual fuere su nivel jerarquico son responsa@e!la implementacién
de estas politicas digitales y de seguridad de la infor%:} ;
La vigencia de las politicas aqui sefaladas St§ cera desde la aprobacion de

este documento hasta la expedicion de la sigui version.

@)

3.  DEFINICIONES \BQ
Tomadas de las normas NTC !SO@???OW :2022, NTC ISO 31000:2011 y NTC

ISO/IEC 27005:2009. Q‘.@
Q

e Activos de seguridabﬁ?e la informacién: En relacién con la seguridad de la
informaciéon, se refi )35 cualquier informacion o elemento relacionado con el
tratamiento de | @Ema (hardware, software, informacion fisica o digital, personas),

que tenga valor para la entidad.

e Antivirus: Programa especializado en la deteccion y, si es posible, en el bloqueo

y/o eliminacién de virus informaticos.

e Autenticacion: Servicio que permite verificar la identidad de un ciudadano para

acceder a tramites y servicios que requieran, a través de medios electronicos.
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e Backup: Copia de seguridad de los datos, de tal forma que se pueda restaurar un
sistema después de una pérdida de informacion. Se puede realizar en medios

magnéticos, servidores externos y almacenar en un lugar seguro.

e Borrado seguro: Proceso sobre escritura de informacion en un disco duro u otro
medio de almacenamiento informatico, que hace que la recuperacion de los datos

residuales sea una tarea practicamente imposible.

e Cifrar: Es el proceso para volver ilegible informacion cons@%da importante. Se
trata de una medida de seguridad usada para almacepar b transferir informacion
delicada que no deberia ser accesible a terceros. L&i{ acion una vez cifrada sélo

puede leerse aplicando una clave. é

e Confidencialidad: La informacion de%sgf}accesible s6lo a aquellas personas

autorizadas. @
e Criptografia: La criptografi na técnica o conjunto de meétodos cuya funcion

es transformar un determinddo’ mensaje o informacién en otro totalmente distinto

ilegible para aquellas perdonas que no estén autorizadas a leerlo.

N

° Disponibilid@a informacion y los servicios deben estar disponible cuando se

le requiera.

e Firmware: Es un programa informatico que establece la légica de mas bajo nivel
que controla los circuitos electronicos de un dispositivo de cualquier tipo. Esta
fuertemente integrado con la electronica del dispositivo, es el software que tiene

directa interaccién con el hardware, siendo asi el encargado de controlarlo para
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ejecutar correctamente las instrucciones externas. De hecho, el frmware es uno de

los tres principales pilares del disefio electronico.
e Hardware: Es un término genérico para todos los componentes fisicos.
e IDRD: Instituto Distrital de Recreacion y Deporte.

e Incidente: Un evento o serie de eventos de seguridad de la informacién no
deseados o inesperados, que tienen una probabilidad signiﬁca{{y\a de comprometer

las operaciones del negocio y amenazar la seguridad de !a@,\g@macién.

NV
e Integridad: La informacion y sus métodos de prm@@iento deben ser completos

y exactos. Ox\

e Informacion: Datos relacionados que ti (e}valor para la entidad. La informacion
es un activo que, como otros activos in@ortantes del negocio, es esencial para las
actividades de la entidad y, en c&cuencia, necesita una protecciéon adecuada
(ISO/IEC 27001:2022). Q,‘

e Informacion publi a@ormacic’m que puede ser entregada o publicada sin
restricciones a cualq?}s persona dentro y fuera de la entidad, sin que esto implique
dafios a tercer las actividades y procesos de la entidad (Guia No. 5. Guia para
la Gestion y Clasificacion de Activos - MINTIC).

e Informacidn publica clasificada: Informacién disponible para todos los procesos
de la entidad y que en caso de ser conocida por terceros sin autorizacion puede
conllevar un impacto negativo para los procesos de la misma. Esta informacion es
propia de la entidad o de terceros y puede ser utilizada por todos los funcionarios de

la entidad para realizar labores propias de los procesos, pero no puede ser conocida
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por terceros sin autorizacion del propietario (Guia No. 5. Guia para la Gestion y
Clasificacion de Activos - MINTIC).

e Informacion publica reservada: Informacion disponible sélo para un proceso de
la entidad y que en caso de ser conocida por terceros sin autorizacion puede conllevar
un impacto negativo de indole legal, operativa, de pérdida de imagen o econdémica

(Guia No. 5. Guia para la Gestion y Clasificacion de Activos - MINTIC).

e Keepass: Es un gestor de contrasefias con una infinidag, de opciones que

contribuyen a ofrecer una fiabilidad en seguridad mediante e{?s\@ado de contrasenas.
\%

e Keylogger (Registrador de teclas): Es una ienta maliciosa que se
encarga de registrar las pulsaciones que se ha@&sobre el teclado con el fin de
capturar lo digitado. {:E:}

e Logs de auditoria o registros de ev%ios: Registro de eventos almacenados en
un archivo, que contiene informac@?élevante de las actividades realizadas sobre
sistemas y aplicaciones infq&nj icas. Los logs de auditoria son el principal
instrumento para detectar gnosticar, auditar y analizar problemas de todo tipo,
especialmente aquello }e tienen que ver con la seguridad de los datos, de la red,
el uso del servicio _dQ}avegacién en Internet, los errores de las maquinas centrales
(Servidores), p cos, etc.

e MINTIC: Ministerio de Tecnologias de la Informacion y las Comunicaciones.

e MSPI: Modelo de Seguridad y Privacidad de la Informacién

e Pendrive usb: Es un tipo de dispositivo de almacenamiento de datos que utiliza
memoria flash para guardar informacién.

e Plan de contingencia: Es un conjunto de procedimientos alternativos a la

operatividad normal de cada entidad. Su finalidad es la de permitir el funcionamiento
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de ésta, aun cuando alguna de sus funciones deje de hacerlo a causa de algun
incidente tanto interno como externo a la organizacion

e Programas utilitarios: Hacen referencia a software disefiado para realizar una
funcion determinada. El término utilitario se refiere normalmente al software que
resuelve problemas relacionados con la administracion del sistema. Algunos
ejemplos de software utilitario son: aplicaciones para cifrado y descifrado de archivos,
aplicaciones para compresion de archivos, software antivirus, navegadores (Google
Chrome, Mozilla Firefox, entre otros) editores de texto, administradores de tareas,
aplicaciones para realizar copias de respaldo, entre otros. <>

e Programas utilitarios privilegiados: Los programassutflitarios privilegiados son
aquellos que tienen la capacidad de anular el sj a y los controles de las
aplicaciones. Algunos ejemplos son: Interfaz de li@de comandos (cmd en Windows
o terminal en linux), administrador de tarea&:)@ﬁers de red (wireshark, bettercap,
entre otros), herramientas de administrac@ de red.

e Proyecto: Planes de trabajo c %c'ciones sistematicas, planteados por las

diferentes areas del IDRD en b Qa de alcanzar los objetivos de la entidad, que

requieren una asignacion p uestal, se rigen por el manual de contratacion

establecido en la entidad teniendo el adecuado manejo de la informacion.

e SGSI: Sistema diz@a}én de Seguridad de la Informacidn.

No Repudio: @%ﬂere a la capacidad de garantizar que, cuando se realiza un
intercambio de informacion, el receptor de la informaciéon no puede negar haberla
recibido, y el emisor de la informacién no puede negar haberla enviado.

Malware: Se replica asi mismo al adjuntarse a otro programa o archivo

PHISHING, VISHING: Es una forma de ingenieria social en la cual un atacante
intenta de forma fraudulenta adquirir informacién confidencial, haciéndose pasar por

un “tercero de confianza
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Ransomware: Este malware esta disefiado para mantener captivo un sistema de
computacién o los datos que contiene hasta que se realice un pago

e Seguridad digital: Es la situacién de normalidad y de tranquilidad en el entorno
digital (ciberespacio), derivada de la gestién del riesgo de seguridad digital y la
implementacion efectiva de medidas de ciberseguridad y Ciberdefensa.

e Teamviewer: Es la principal solucion de software para soporte remoto, acceso
remoto y colaboracion en linea.

e TIC: Tecnologias de la Informacion y las Comunicaciones.
e Troyano: Es un programa malicioso capaz de alojarse en u EE'nputador y permitir
el acceso a usuarios externos, a través de una red local o Qternet con el fin de
apoderarse de la informacion o controlar remotament maqulna

e Trazabilidad: Cualidad que permite que todas TSQ cciones realizadas sobre la
informacién o un sistema de tratamiento de la i %amon sean asociadas de modo
inequivoco a un individuo o entidad. (1ISO/ &’7000).

e UPS: Uninterruptible Power Supply- &mas de Energia Ininterrumpible.

e VPN: En informatica, acrénimq‘:&f Inglés Virtual Private Networks, es una
tecnologia de red que permite@%éxtensmn de la red local sobre una red publica o
no controlada.

e Vulnerabilidad: De a;\\l?de un activo o control que puede ser explotada por una
0 mas amenazz%@btc 27000).

e WIFI: Wirele elity - Fidelidad inalambrica.

4, ALCANCE

Este manual, estd enmarcado en la Politica de Seguridad Digital, del Modelo de
seguridad y privacidad de la informacién - MSPI y el Modelo Integrado de Planeacion
y Gestién — MIPG, los cuales proporcionan lineamientos que comprenden todas las

actividades que involucran los activos de informacion, atendidos por parte de los

servidores publicos y colaboradores de la Entidad.
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5. POLITICAS DE SEGURIDAD DIGITAL Y DE LA INFORMACION

El Ministerio de las TIC expidié el Decreto 767 del 2022 para la actualizacion de la
Politica Colombiana de Gobierno Digital, donde el habilitador de Seguridad Digital
estructura lineamientos para fortalecer la transformacion digital y para brindar
servicios ciudadanos digitales seguros por medio del fortalecimiento de la seguridad
de la informacion en las Entidades del estado, al aplicar un enfoque de gestion de
seguridad y privacidad a los activos de informacién. El presente documento busca el
fortalecimiento de la implementacion del Modelo de Segurida@%rivacidad de la
Informacion - MSPI, en el IDRD, con el fin de preservar la %%aencialidad, integridad,

disponibilidad de los activos de informacion, garantiz u buen uso y la privacidad
de los datos. ’é

5.1. Revision del manual de politicas@ Seguridad digital y de la informacién
Las politicas de seguridad digital e la informacion deben ser revisadas y
actualizadas (en caso de ser n%&g io) al menos una vez al afio o cuando haya
cambios relevantes en el co estratégico del IDRD, con el fin de asegurar que
sigan siendo adecuados Q&Zrategia y necesidades de la organizacion. Esta
actividad es responsa{@dad del Oficial de Seguridad de la Informacion.

Q

5.2. Roles y fesponsabilidades
e Todo aquel que tenga acceso a la informacién del IDRD, sera responsable de

velar por la seguridad digital y de la informacion a la que tiene acceso y de
cumplir las politicas descritas en este documento; entre ellos estan:

funcionarios, contratistas, proveedores y visitantes.

e Es responsabilidad de los funcionarios y contratistas consultar

permanentemente los medios establecidos por el IDRD para comunicacion de

GESTION DE TECNOLOGIAS DE LA INFORMACION V-4
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la documentacién del MSPI, los cuales son: Isolucion, correo electrénico y
Orfeo, con el fin de estar al tanto de los cambios a politicas y procedimientos
de seguridad digital y de la informacién. El incumplimiento de procedimientos
o politicas de seguridad digital y de la informacién por no atencion de los
comunicados oficiales no exime al funcionario o contratista de las medidas que

pueda tomar el IDRD, como se menciona en la seccion 7 de este documento.

e El Oficial de Seguridad de la Informacion (OSl), asume la responsabilidad por
el desarrollo e implementacién de la seguridad digital s?de la informacion,
comprueba el cumplimiento de las politicas, en ca?q. e requerirse presta
asesoria a todo aquel que maneje informacién@*’fa entidad, coordina las
actividades de la gestiéon de riesgos de la seg{é%éd digital y de la informacion,
apoya la identificacién de controles y rtara al Comité Institucional de
Gestion y Desempefio del Instituto I(D:Szﬁmal de Recreacion y Deporte.

5.3. Segregacion de funciones ??“e‘

e Todo aquel que teng eso a la informacion del IDRD, debe tener
claramente definida {Qs unciones u obligaciones, con el fin de reducir el uso
no autorizado, indé&) o accidental de los activos de informacion.

e Todos los si?\&\s de informacioén de la entidad, deben implementar reglas
de acce Qe tal forma que existan roles entre quien administre, opere,
mantenga, audite y, en general, tenga la posibilidad de acceder a los sistemas

de informacion, asi como entre quien otorga el privilegio y quien lo utiliza.

5.4. Responsabilidades de la direccion
La Direccion General debe demostrar su compromiso con la formulacion,

implementacion, operacién, seguimiento, revision, mantenimiento y mejora de los
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mecanismos destinados a garantizar la seguridad de la informacién en el Instituto,

mediante las siguientes acciones:

« A través de un Comité Institucional de Gestion y Desempefio: El Instituto
Distrital de Recreacion y Deporte - IDRD es responsable de la aprobacion y
seguimiento de la estrategia para la implementacion de la Politica Digital, asi
como de la Seguridad y Privacidad de la Informacion.

. Comunicacion interna: La Direccion General debe garantizar que la entidad
esté informada sobre la importancia de cumplir con Ios@e\tivos de seguridad
de la informacioén, las responsabilidades legales a%gé'das y la necesidad de

una mejora continua, en alineacion con los o/bf&@é estratégicos del Instituto.

Ademas, el director, subdirectores, gerente&es de oficinas asesoras tienen la
responsabilidad de asegurar el cumplimie@ e las normas y politicas de seguridad

de la informaciéon establecidas por Ia%freccién General del Instituto Distrital de

Recreacion y Deporte — IDRD. Q/Q;?'
Q.‘.

5.5. Contacto con autédes y grupos de interés

e EI IDRD mart\ contacto con las autoridades competentes para el
cumplimier@%e la ley, organismos de control y autoridades de supervision
correspo{dientes. Para mantener contacto con organismos de control y
autoridades de supervision se siguen las directrices del procedimiento de
atencion a entes externos de control. Adicionalmente, el Area de Sistemas
cuenta con un directorio actualizado de autoridades y grupos de interés como:
CSIRT- Distrito, CSIRT  GOBIERNO, CAl virtual, MINTIC entre otros.

5.6. Contacto con grupos de interés especial

GESTION DE TECNOLOGIAS DE LA INFORMACION V-4
Pagina 13 de 36



5.7.

5.8.

A
BOGOT

Imtiteto Dratrt
de Recreacsin y Degarte

El Area de Sistemas junto con el Oficial de Seguridad mantendra contacto con
grupos especializados, foros y asociaciones profesionales en el campo de la
seguridad de la informacion. Lo anterior, con el fin de estar al dia con la
informacioén relacionada con la seguridad digital y de la informacion y recibir
advertencias de actualizaciones, ataques, y vulnerabilidades del software y

firmware utilizado en el IDRD.

Inteligencia de amenazas
Permite a las entidades identificar y defenderse contr@%ques informaticos,

malware, intrusiones o cualquier actividad que pued{%}mprometer sus activos

digitales. &Q"O

Seguridad digital y de la informacion @:ﬁgestién de proyectos

La seguridad digital y de la informacion debe sef parte integral en |la entidad y se debe

asegurar que los riesgos de seguridad@gltal y de la informacion se identifiquen y

traten como parte de los prgﬁ?{os. Esto aplica a cualquier proyecto,

independientemente de su natugaieza. Por lo tanto, es responsabilidad de los Jefes

de dependencia y/o area asegurar que se sigan las siguientes directrices:

5.9.

Incluir objetivos%g\seguridad digital y de la informacién en los objetivos del
proyecto. (2\

Realizar ¢ajofacion de los riesgos de seguridad digital y de la informacién en
la fase de estudios previos del proyecto, para identificar los controles
necesarios.

Hacer seguimiento a los riesgos y controles aplicados para tratar los riesgos,

durante todas las fases del proyecto.

Inventario de informacion y otros activos asociados
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Recopilacion y registro detallado de todos los recursos, datos y activos criticos dentro

de una entidad que son esenciales para sus operaciones y seguridad. Este inventario

es una parte clave en la gestion de riesgos y en la proteccién de la informacion, ya

que permite identificar, clasificar y priorizar los activos segun su importancia y

vulnerabilidad. Los activos que suelen incluirse en este inventario pueden ser:

Informacién: Datos confidenciales, registros, bases de datos, documentos
digitales, correos electronicos y otros tipos de informacién relevante para el
negocio.

Hardware: Servidores, computadoras, dispositivos @S% les, redes y otros
equipos fisicos utilizados para almacenar, proces transmrtlr informacion.
Software: Aplicaciones, sistemas operatl rramientas de seguridad,
plataformas de gestion y cualquier otro p:Q‘gr ma utilizado para la operacion
de la infraestructura.
Recursos humanos: El perso @Iave o colaboradores que gestionan,
procesan o tienen acceso a in éacmn critica.

Redes y comumcacmnes@%estructura de telecomunicaciones y redes que
permiten el 1ntercame € datos e informacion.

Servicios de tercel@(}ontratos proveedores o socios que gestionan o tienen

acceso a acti&é@iticos de la organizacion.

5.10. Uso aceptable de la informacion y otros activos asociados

La informacién, archivos fisicos, sistemas, servicios, y los equipos (ej. estaciones de

trabajo, portatiles, impresoras, correo electrénico, herramientas de acceso remoto,

aplicaciones, teléfonos, entre otros) propiedad de la entidad, son activos de la entidad

y se proporcionan a los funcionarios, contratistas y terceros autorizados, para cumplir

con los propdsitos de la entidad.
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5.11. Devolucion de bienes

e La devolucién de bienes se controla mediante el formato de acta de entrega
del cargo en el caso de funcionarios, para los contratistas se emite un
certificado de paz y salvo del Alimacén General.

e Ladevolucion de equipos de computo se realiza de acuerdo al procedimiento
Salidas, Traslado y Reintegro de Bienes.

e Para la entrega del puesto de trabajo por traslado o entrega definitiva de
algun funcionario, es responsabilidad de los jefes de area solicitar la entrega
de la informacion a la cual se tenia acceso, asi mis %olicitar al area de
sistemas la desactivacién de los usuarios de los s,is@mas de informacion.

e En el caso de los contratistas antes de final@ vigencia del contrato, el

supervisor del contrato debera solicitar la ga de la informacion fisica y
electronica relacionado con el objeto d ntrato.

5.12. Clasificacion de la informacio 0
e En atencion a los requisito @Ia norma NTC-ISO/IEC 27001:2022, la Ley
1712 de 2014 y el Dec@ 3 de 2015, el IDRD clasifica, etiqueta y maneja
la informacion y s ivos asociados de acuerdo indice de informacion
reservada y/o claﬁ%ada del IDRD publicada en la pagina web de la entidad
idrd.gov.co Q\

5.13. Ethuaeztago1 de la informacion
e De acuerdo con la clasificacion de la informacion establecida por el IDRD y
en el cumplimiento de los requisitos exigidos por el Archivo General de la
Nacién y el Archivo Distrital es el area de archivo y correspondencia quienes
dictan las politicas relacionadas con metadatos, marcas de agua, etiquetas

fisicas conservando la confidencialidad de la informacion.
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5.14. Transferencia de la informacion

e Se deberan seguir las indicaciones establecidas en el decreto 575 del 29 de nov

de 2023, garantizando las condiciones de integridad y confidencialidad de la

informacion, ademas de la privacidad y proteccion de datos personales.

5.15. Control de acceso

El area de sistemas controla el acceso mediante el enfoque basado en roles y

aplicando los siguientes principios:

Lo que necesita conocer: Solamente se concede g@o a la informacién
que la persona necesita para la realizacion de’?s-us tareas (diferentes
tareas/roles significan diferentes cosas qu \/necesita saber y, en
consecuencia, diferentes perfiles de acces@

Lo que necesita usar: Solamente se c@: de acceso a las instalaciones de
procesamiento de informacion (equi de TI, aplicaciones, procedimientos,

recintos) que la persona necesit@ra la realizacion de su tarea/trabajo/rol.

X

5.15.1. Acceso aredesy Qgrvicios en red

Ningln funcionario ontratista podra compartir archivos o carpetas de un
equipo de comp. ﬁtro sin la respectiva autorizacién del Area de Sistemas.
El acceso &« es Wi-Fi se controla con autenticacion por contrasena
utiiizand@%rotocolo WPA2-PSK.

El Area de Sistemas proporciona un servicio de conectividad a todos los
funcionarios y contratistas de la entidad para la navegacion en internet, la cual
es controlada mediante perfiles de navegacion.

La conexién remota a la red de area local del IDRD, debe ser realizada a través
de una conexion VPN segura o mediante conexion por teamviewer,

suministrada por el Area de Sistemas, previa autorizaciéon del responsable del
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area y/o dependencia, quien es el encargado de realizar la solicitud formal al

Area de Sistemas.

5.15.2. Gestion de acceso de usuarios

e El registro y cancelacion de usuarios, el suministro de acceso a usuarios, la
gestion de derechos de acceso privilegiado, la gestion de informacion de
autenticacion secreta, y la revision, retiro o ajuste de los derechos de acceso

se realizan de acuerdo con el procedimiento para gestionar acceso a los

medios de procesamiento de informacion. <>§>"
5.15.3. Uso de informacion de autenticacion se (Responsabilidades de

los usuarios) é&

e Cada usuario es responsable de mantenéﬁﬁ salvo la contrasefa de ingreso al
equipo. Adicionalmente, los usuario a@orizados a acceder a los sistemas de
informacién del IDRD, son resp les de la seguridad de las contrasefas y
cuentas de usuario. Cab saltar que las contrasefias son unicas e
intransferibles.

e No se debe gua@o escribir las contrasefias en papeles fisicos o
documentos de texte como bloc de notas, documentos de word o las notas de
windows. Sin(%}%\

de la apli n como KeePass u otros similares.

argo, las contrasefas podran ser almacenadas en llaveros

e La contrasefia escogida para el acceso a cada uno de los sistemas de
informacion del IDRD debe:
v Ser diferente para cada aplicacion o sistema de informacion con excepcion
de aquellos sistemas que se autentiquen contra el directorio activo.
v No debe contener caracteristicas personales o de los parientes tales como

nombres, apellidos, fechas de cumpleafos o alguna otra fecha importante.

GESTION DE TECNOLOGIAS DE LA INFORMACION V-4
Pagina 18 de 36



-
‘*
imtituto Ovzntal A
de Recreacsdn y Deporte

v No debe contener palabras de diccionario. Las palabras en idioma inglés

y espanol son las primeras utilizadas por los atacantes.

v Las contrasefias se deben establecer teniendo en cuenta los siguientes
parametros: Deben contener mayusculas, mindsculas, numeros,
caracteres especiales y minimo ocho (08) caracteres.

Las contrasefias deben ser cambiadas cada seis (6) meses como maximo,
para ello, las aplicaciones controladas mediante el directorio activo al igual
que el correo electronico, exigiran el cambio automaticg de las contrasefias
con la periodicidad mencionada. <>

Esta prohibido facilitar o proporcionar acceso a Izﬁq&i:aoiones e informacion
a usuarios del IDRD o a terceros no autoriz @c

Para desbloguear la clave de acceag\a los diferentes sistemas de

informacion, el usuario debe realiz solicitud ante la mesa de ayuda a
traves del correo sogorte@idég:aov.co En caso tal, que la aplicacion
bloqueada sea el correo ele%L ico, la solicitud podra ser realizada por el
Jefe inmediato. Q/%

Q.

5.15.4. Control de ac@k a sistemas y aplicaciones

e Elcontrolde s&&o a sistemas y aplicaciones se rige por la politica de control

de acces &el procedimiento para gestionar acceso a los medios de

procesargiénto de informacion.

e Las aplicaciones criticas del IDRD deben contar con certificado de
seguridad HTTPS.

e Las aplicaciones criticas del IDRD deben implementar mecanismos de
proteccion contra intentos de ingreso mediante fuerza bruta, tales como
recaptcha y/o bloqueo de cuentas por un tiempo determinado despues de

multiples intentos o doble factor de autenticacion.
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e Con el fin de controlar el acceso no autorizado a sistemas y aplicaciones,
las contrasefias de cuentas de administracion genéricas (root, SYS,
SYSADMIN, cuenta de administrador de Windows, entre otras) deben ser
cambiadas anualmente o cada vez que cada vez que expire el tiempo de
acceso concedido a un funcionario, ex funcionario, contratista y/o
proveedor.

e E| Area de Sistemas debe cambiar las contrasefas por defecto (y donde
sea posible, los usuarios por defecto) de las aplicaciones y servicios
utilizados por el IDRD. Ve

e El uso de programas utilitarios que pudieran teneﬁ}t:apacidad de anular el
sistema y los controles de las aplicaciones @esté permitido para fines
diferentes a las actividades propias del A %; Sistemas.

e El IDRD controla el uso de progra utilitarios privilegiados mediante
directorio activo y sistema de an&?rgs}endpoint_

e

e Para acceder a los codigos de programas y elementos asociados

(tales como disenos, eﬁaciones, planes de verificacion y planes de
validacion) se debe@ ar con autorizacion del Area de Sistemas. Lo
anterior, con el fii de evitar la introducciéon de funcionalidades no

autorizadas,§91}r'cambios involuntarios y mantener la confidencialidad de
e

propieda%> ctual valiosa.

5.16. Gestion de identidad
Para la gestion de identidad dentro del IDRD se debe seguir el procedimiento de
gestion de Identidad del proceso de gestion de Tl contenido en la documentacién

dentro de isolucion.

5.17. Informacion de autenticacion
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El area de sistemas debera crear una contrasefia inicial para los usuarios nuevos
creados de acuerdo con el procedimiento de gestion de identidad, esta debera ser de
complejidad alta y debera contener caracteres alfanumeéricos, mayusculas y caracter
especiales y su longitud debera ser mayor de 10 caracteres, sera de un solo uso y
debera ser cambiada inmediatamente por los usuarios una vez se acceda por primera
vez.

Es responsabilidad del usuario el manejo de los usuarios asignados para acceder a

los sistemas de informacion del IDRD, no debera anotar el usuario en posit o papeles

pegados a las pantallas o sobre el escritorio. <>
El area de sistemas activara los log de registro de event inicio de sesion en los
sistemas de informacion y los almacenara por mini eses, a su vez controlara

el nimero de intentos para iniciar sesion en los %mas de informacion y una vez
superado este numero de intentos errados blciqi)g;bré el usuario de manera preventiva
para evitar ataques de fuerza bruta. O

La contrasefia asignada para validzi;?i% los sistemas de informacion es personal,

secreta e intransferible no debeé/ ompartida a ninguna persona, solo podra ser

cambiada por solicitud del u 0 en caso que la persona ya no tenga vinculo con
el IDRD el jefe del éra\@ dra realizar la solicitud en la mesa de servicios
tecnoldgicos. \‘i%

5.18. Derechos <%cces«a
Para la creacié{de los usuarios se debera seguir con el procedimiento de gestion de
identidad del proceso de gestion de TI, ademas se deberéa definir los roles en cada
uno de los sistemas de informacién para asignar los accesos a la informacion

necesaria de acuerdo con el desarrollo de las funciones y/o obligaciones de los

usuarios.

El administrador técnico de cada sistema de informacion debera realizar actualizacion

de los roles asignados a cada usuario con cada jefe de area por lo menos una vez
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por afo, para verificar que sean los que debe tener de acuerdo con sus funciones, a
su vez debera desactivar los usuarios que ya no se encuentren en el area o por

solicitud del jefe del area.

Los usuarios que se encuentren vinculados al directorio activo se deberan desactivar
una vez se termine el contrato, por novedades informadas por el area de talento

humano, o cuando se detecte alglin evento de seguridad relacionado con el usuario.

Para la creacion de usuarios de entidades externas o ajenos TQ‘RD estos deberan
ser solicitados por el jefe del area y deberan ser autori s por el subdirector
administrativo quien tiene el rol de oficial de seguridad%egé Informacion de la entidad.
Cada sistema de informacién debera tener den ge su documentacién la matriz de

roles y perfiles con la descripcion de |OS<5 isos de acceso a cada sistema de

informacion. N
g
5.19. Seguridad de la infor '(bde las relaciones con los proveedores

Dentro de los contratos com@oveedores debera quedar estipulado el cumplimiento
del manual de politica JB seguridad de la informacién y se debera diligenciar un
acuerdo de confide }%j\ad para el acceso a la informacién que pueda tener dentro
del desarrollo dg*[ag obligaciones contractuales, En el mismo sentido y a traves del
seguimiento a la ejecucion, se garantizara que los supervisores de los contratos,
convenios o acuerdos sean los responsables de aplicar las politicas y procedimientos
de seguridad de la informacién durante la ejecucion de los mismos. Estos
lineamientos deberan ser comunicados a los proveedores y terceros a través de los

canales dispuestos por el IDRD.

5.20. Requisitos de seguridad de la informacion en contratos con terceros
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Mantener la seguridad y privacidad de los activos de informacion y los servicios de
procesamiento de informacion a los cuales se les ha autorizado acceso a las partes
externas denominados proveedores; o que son procesados, comunicados o dirigidos
por estos.

Asegurar que las partes involucradas cumplan con normativas de privacidad y

proteccion.

5.21. Gestion de la seguridad de la informacion en la cadena de suministro de
tic 0‘?\
Garantizar la integridad, confidencialidad y disponibilida@k/ os datos en todas las

etapas del ciclo de vida de los productos y servicio,s&@gzlégicos.

5.22. Seguimiento, revision y monitoreo 639 servicios del proveedor
Es la evaluacion continua del desempeﬁe:ge proveedor, especialmente en lo que
respecta a la seguridad de la inform ci@,‘ cumplimiento de SLA (Acuerdos de Nivel
de Servicio), y la gestion de ries%érr seguimiento eficaz debe centrarse en varios
elementos clave: Q~

e Evaluacion perié@ del rendimiento: Verificar que el proveedor esté
cumpliendo con(?os términos acordados en el contrato, como tiempos de
respuesta, onibilidad del servicio, y la calidad de la entrega.

° Evaluac@p de la seguridad: Asegurarse de que el proveedor mantenga y
actualice adecuadamente sus controles de seguridad. Esto incluye la revision
de politicas, procedimientos y medidas de proteccién de datos (como el cifrado
y control de accesos).

e Indicadores clave de rendimiento (KPls): Establecer y monitorear KPls
relacionados con la seguridad, como la cantidad de incidentes de seguridad

reportados, el tiempo de respuesta ante incidentes, la efectividad de las
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medidas correctivas y la satisfaccion del cliente respecto a los servicios

proporcionados.

5.23. Seguridad de la informacion para el uso de servicios en la nube
Son los datos que estan almacenados y procesados en servidores externos. Para
proteger la informacion, tanto los usuarios como los proveedores de servicios en la

nube deben seguir buenas practicas y aplicar medidas de seguridad adecuadas.

5.24. Planificacion y preparacion de la gestion de incide t%"de seguridad

El IDRD a través del Oficial de Seguridad y Privacidad de | I'Effmmacién o quien haga
sus veces, promovera entre los empleados public @contratistas, el reporte y
seguimiento de incidentes relacionados con | ’&e uridad y privacidad de la
informacion y sus medios. Asi mismo, asignar@ ponsables para el tratamiento de
los mismos, quienes investigaran vy so@ aran los incidentes reportados, de
acuerdo a su sana critica. ?“%

El Director del IDRD o su @o son los Unicos autorizados para reportar
incidentes de seguridad ivacidad ante las autoridades de defensa nacional,
policia, fiscalia y de co%@h En esta medida, son los Unicos canales de comunicacion
autorizados para h@\

de comunicacié ciudadania.

pronunciamientos oficiales ante entidades externas, medios

5.25. Evaluacion y decision en los eventos de seguridad de la informacién

Un incidente de seguridad de la informacion esta indicado por un solo evento o una
serie de eventos inesperados o no deseados de seguridad de la informacion que
tienen una probabilidad significativa de comprometer las actividades del negocio y
amenazar la seguridad de la informacion.
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5.26. Aprendizaje de los incidentes de seguridad de la informacidn

La politica de gestion de incidentes de seguridad de la informacion de la entidad y sus
procedimientos de apoyo definen los métodos estandar para identificar, realizar

seguimiento y responder a los incidentes de seguridad de la informacion de la entidad.

5.27. Sequridad de informacion durante interrupciones

g

Dentro de la activacion del plan de recuperacion de d@tres DRP, se debe
mantener las medidas de seguridad de la informacié@ﬁ el fin de evitar que se
aumente el riesgo de pérdida de conﬁdencialidad&&;ridad o disponibilidad de la

informacion, de acuerdo con los activos de infermyacion afectados dentro del posible

incidente. O(:)

5.28. Preparacion de las tic par &‘Citinuidad del negocio
El IDRD dispondra los planesépsarios para la continuidad de la operacion de los
servicios, los cuales serﬁe ados por los lideres de los procesos. El Oficial de
Seguridad y Privacidad d Informacion o quien haga sus veces, la Oficina Asesora
de Planeacion, la direccion Administrativa y la Oficina Sistemas lideraran
conjuntamente @boracién del Analisis de Impacto del Negocio (BIA) y del Plan de

Continuidad de la Operacion de los Servicios (BCP).

El Plan de Continuidad de los Servicios del IDRD de la Informacion y las
Comunicaciones contendra el Plan de Continuidad de Tecnologias y los Planes de
Emergencia y Contingencia, asi como cualquier estrategia orientada a la continuidad

de la prestacion del servicio del IDRD.
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La subdireccion administrativa y financiera y el area de sistemas lideraran,
implementaran y actualizaran el Plan de Continuidad de las TIC (Plan de
Recuperacion ante Desastres Tecnologicos) alineado a su vez con el BIA 'y el BCP.
Este plan incluird escenarios de falla, estrategias de recuperacion, roles vy
responsabilidades, plan de comunicacioén, pruebas y demas atributos que la entidad
defina, lo cual permite propender por la disponibilidad y el acceso a los sistemas,

datos y aplicaciones de informacién criticos en caso de interrupciones o eventos

\g

5.29. Requisitos legales, estatutarios, reglamentarios\y?,‘bntractuales

O

El area de planeacion, mediante la estrategia de S éﬁmd de la Informacion, debera

disruptivos.

identificar, registrar y actualizar todos los gequisitos contractuales, legales y
reglamentarios, con el proposito de prote erﬂinformaci()n de la entidad y asegurar

el cumplimiento de la legislacion vigen izando la herramienta para verificar los

requisitos legales. Ci;?"

« La Oficina de Juridi g.eré ofrecer orientacion al MSPI de Seguridad de la
Informacién en a@%oracic’m de la documentacion técnica y administrativa,

con el objetiv@s integrar un marco normativo en la gestion de las Tecnologias
de la [nﬂ@,ién.

5.30. Derechos de propiedad intelectual
Los funcionarios, contratistas y colaboradores que ejecuten actividades de
adquisicion o licenciamiento de software tienen el deber de seguir los lineamientos
de compra publica e incluir dentro de los estudios previos y pliegos de condiciones,
los términos mediante los cuales se acreditara que la forma del licenciamiento, la
forma en la que se ejerceran derechos morales y patrimoniales de autor, el numero
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maximo de usuarios o recursos, la forma de instalacién y los procedimientos para
mantener las condiciones de licencia adecuadas, desechar o transferir software a

otros.

5.31. Proteccion de registros
La oficina de planeacion, en colaboracién con la Oficina de Gestion Documental,
debera definir y establecer lo siguiente:
« Lineamientos para la retencion, almacenamiento, manejo y eliminacion de
registros e informacién tanto fisica como digital. <>
« Implementacion de controles para salvaguardar Ia%?ﬁdencialidad, integridad
y disponibilidad de los registros.
« Procedimientos para el almacenamiento @o plazo y manejo adecuado de
los registros, tanto fisicos como dlg[taé...}

Asimismo, la OAPTI sera respons ﬁe identificar, gestionar y documentar los
controles criptograficos requerld %%N la infraestructura tecnolégica del Idartes
5.32. Privacidad y prot&n de datos personales

EL IDRD a través de\?ﬁmal de Seguridad y Privacidad de la Informacion, o quien
haga sus veces, yeldra por la identificacion, documentacion y cumplimiento de los
requisitos Iegatgg}enmarcados en la seguridad y privacidad de la informacion, de
acuerdo con lo establecido por el gobierno nacional, entre ellos los referentes a
derechos de autor y propiedad intelectual, proteccién de datos personales, ley de
transparencia y del derecho de acceso a la informacion publica, para lo cual

dispondra una Matriz de Requisitos Legales para su control y seguimiento.

EL IDRD debera disponer, a través del Oficial de proteccion de datos o quien haga

sus veces, de los controles necesarios para la proteccion de la informacion personal
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de los empleados publicos, contratistas y partes interesadas externas, en los
términos del articulo 15 de la Constitucion politica, regulado por la Ley 1581 de 2012
y sus decretos reglamentarios, ademas debera atender al cumplimiento del principio
de responsabilidad demostrada y las obligaciones derivadas del rol de Responsable
y/o encargado del tratamiento de datos personales, en los términos establecidos por
la Ley 1581 de 2012 y el Decreto 1377 de 2014.

EL IDRD a través de la Oficial de proteccion de datos personales y la oficina juridica
del IDRD, se establecera y comunicara la politica especifi %’bbre privacidad y
proteccion de la IIP, que, a efectos de la legislacion Iocal\/é@‘responde a la Politica

de Tratamiento de Datos Personales. O
<&
>
O
O

5.34. Responsabilidades despué%;%a la terminacién o cambio de empleo

5.33. Proceso disciplinario

De acuerdo con el debido proceso

En atencion a los requisitos d orma NTC-ISO/IEC 27001:2022 y la legislacion
aplicable con relacion a la ratacion publica, la vinculacion laboral, retiro laboral y
el cambio de cargo se }arén a cabo siguiendo las indicaciones del procedimiento
de provisién del ta@é umano y el procedimiento de desvinculacién de personal.
En el caso de @

contractual se encuentran las obligaciones generales y especificas de los contratos

ontratistas, los lineamientos para la vinculacion y terminacion

de prestacion de servicios.

5.35. Politica de Seguridad de Transferencia de informacion
Los funcionarios y funcionarias, contratistas o terceros que requieran transferir

externamente informacién sensible (publica clasificada o publica reservada), deben
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firmar el “Acuerdo de confidencialidad” donde se describan las responsabilidades
de las partes y se garantice la reserva de la informacion; de igual forma, deben contar

con la autorizacién previa de su jefe o jefa inmediata.

Los funcionarios y funcionarias, contratistas o terceros que requieran transferir
informacién para el cumplimiento de sus funciones, deben utilizar los medios,
herramientas de cifrado y demas recursos aprobados y dispuestos por el Proceso de
Gestion de las tecnologias de la informacion para tal fin. ‘i}w

La transferencia o intercambio de informacién con entes d{/%%ro! y autoridades

de supervision, se rige por las directrices y mecani que dispongan dichos

entes de control y la normatividad vigente. YX

Se deben implementar herramientas de @a%) de informacién cuando se trate de
informacién publica reservada y publicanclasificada, de acuerdo a lo definido por el
Comité de Sistemas y Segurida@j{g]nformacién o su delegado, en todo caso, se
debe garantizar el uso de Io%ﬁﬂ oles establecidos por el IDRD.

Sin excepcion, los inte{?&‘nﬁs de informacién con otras entidades o partes externas
interesadas, difer s a los entes de control, deben estar soportados por medio de
contratos, conv@os o acuerdos formalizados, en donde se determinaran los medios
y controles para el tratamiento de la informacion. De igual forma, se deben firmar
acuerdos de confidencialidad que garanticen la proteccion de la informacién durante
y después del tiempo de ejecucion de los compromisos, cumpliendo la normatividad
vigente en materia de proteccion de datos, especialmente la relativa a la Ley de
Habeas Data (Ley 1266 de 2008 y sus decretos reglamentarios), la Ley de Proteccion
de Datos Personales (Ley 1581 de 2012 y decretos reglamentarios) y Ley de

Transparencia (Ley 1712 de 2014 y sus decretos reglamentarios).
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Para la transferencia de informacidn se deben analizar y tratar los riesgos relativos al
uso de la informacién y la utilizacion de los diferentes canales de comunicacion, de
forma que se mantengan en los niveles de seguridad aceptables del Instituto de
Recreacion y Deporte IDRD. En cualquier medio que se lleve a cabo la transferencia
de informacién (fisica o electrénica), se debe dar el cumplimiento a las politicas y
procedimientos de seguridad de la informacion, de tal forma que se preserven los

niveles de confidencialidad e integridad de los datos contenidos o transferidos.

o

5.36. Trabajo remoto \i?“
Cuando se requiera realizar labores de teletrabajo el @@el area y/o dependencia a
la cual pertenece el funcionario o contratista, deb icitar al Area de Sistemas la

creacion de una VPN, indicando el tiempo por @ al estara vigente la conexion, los
servicios, ambientes y aplicativos a los ge’s se requiere acceder. Previo a la
entrega de las credenciales de acc’e@, el funcionario o contratista se debe
comprometer a hacer un uso adec@de la VPN.
%
Q&=

En los casos en los cuales‘aeizacceso y procesamiento de la informacion del IDRD,
sea mediante la modali de teletrabajo, los responsables de estas actividades
deben dar cumpli \o a las condiciones y restricciones definidas entorno a la
seguridad de la macion, tales como:

e Seguridad fisica y de comunicaciones.

e Amenazas de accesos no autorizados a informacion o recursos.

e Uso de equipos con software licenciado.

5.37.Reporte de eventos de seguridad de la informacion
Los funcionarios y contratistas de la entidad deben reportar los eventos de seguridad

de la informacion identificados, de acuerdo con el procedimiento gestionar incidentes
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de seguridad de la informacion, los canales de comunicacion con el area de sistemas

son el correo electronico soporte@idrd.qov.co, de manera fisica en el area de

sistemas.

5.38. Escritorio y pantallas limpias
Con el fin de establecer controles para el aseguramiento de la informacion del
Instituto Distrital de Recreacion y Deporte IDRD, los funcionarios y funcionarias y/o
contratistas deben adoptar buenas practicas para el manejo y administracion de la
informacidn fisica y electrénica que se encuentra a su carg@ a fin de evitar que
personas no autorizadas accedan a la misma. Par&?l?:, los funcionarios y

funcionarias, contratistas o terceros deben cumplir | ientes lineamientos:

Los funcionarios y funcionarias y/o contrat'@@ deben guardar en forma segura

documentos y elementos de almacena@nto externos como (CD, DVD, USB,

equipos portatiles, entre otros) en es eS%fcuando no se encuentren en sus sitios de
&dos, pérdida o dano de la informacion.

trabajo; para evitar accesos no ae(/

Es responsabilidad de Io@arios y usuarias bloquear la sesion de usuario en el
computador donde re{{l}ae su autenticacion, con el protector de pantalla designado

por la entidad, e s momentos que no esté utilizando el equipo o cuando por

cualquier motiv@eba dejar su sitio de trabajo.

Los equipos de computo deberan quedar apagados al finalizar la jornada laboral o

cuando una ausencia temporal supere las cuatro horas.

No imprimir trabajos o documentos que no sean del Instituto Distrital de Recreacion

y Deporte IDRD.
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No esta autorizado modificar el fondo del escritorio o protector de pantalla, ya

que estos son de uso institucional.
5.39. Gestion de vulnerabilidades técnicas

El Area de Sistemas, es responsable de verificar de manera periédica (al menos
semestralmente) la informacion publicada por parte de los fabricantes y foros de
seguridad en relacion con nuevas vulnerabilidades identificadas que puedan afectar
los sistemas de informacion de la entidad. <§7"

Se debe generar y ejecutar por lo menos una vez @n\c?gn plan de analisis de
vulnerabilidades y/o hacking ético para las pla@x as criticas del IDRD, cuya

viabilidad técnica y de administracion lo permitd)

Los correctivos que requieran ser a@eados en las plataformas tecnologicas,
derivados de la identificaciéon de v ?F’abilidades técnicas, son responsabilidad del
Area de Sistemas, siguiendo IQ?_" ectrices del procedimiento gestionar cambios de

seguridad de la informaci(:@?
N\

5.40. Instalacion Q§oftware en sistemas operativos
El proceso dg‘}q%stalacién y desinstalacion de software esta autorizado
exclusivamente al personal de soporte del Area de Sistemas. Por lo tanto, a cualquier

otro servidor publico o contratista no le es permitido realizar esta labor.

Para la instalacion de software se deben seguir las siguientes directrices:
e El software propietario debe contar con su respectiva licencia y en el caso del
software libre debe estar permitido el uso comercial.

e [l instalador debe ser descargado de la pagina oficial del fabricante.
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e Debe verificarse la integridad del archivo por medio de la comprobacion de
cddigos hash (siempre que el fabricante proporcione esta informacion).
e Debe dejarse evidencia documentada de que las directrices anteriores fueron

seguidas a cabalidad.

Se debe proporcionar capacitacion adecuada a los usuarios y al personal técnico en
los aspectos de operacion y funcionalidad de los nuevos sistemas de informacion o
mejoras a sistemas de informacion existentes, antes de su puesta en marcha.

Todos los sistemas nuevos y mejorados deben estar con@}%ﬁmente soportados por
una documentacion suficientemente amplia y actuali 7y no deben ser puestos en

el ambiente de produccion sin contar con la docu@’éﬂacién disponible.

O

5.40.1. Mecanismos de controlé)

El Area de Sistemas debe defipir\€ implementar los mecanismos de control que
considere apropiados proteger la confidencialidad, integridad vy
disponibilidad de Iasﬁes, los servicios en red y la informacién por alli
transmitida. A\

\g

5.40.2. Mecmés}ﬂ(zos de separacion de redes

El Area de Sistemas define e implementa los mecanismos de separacion de las
redes del IDRD con base en los niveles de confianza (por ejemplo, dominio de
acceso publico, dominio de equipos de escritorio, dominio de servidores), por
areas y/o dependencias (por ejemplo, Area de Talento Humano, Area de
Servicios Generales, Area de Gestion Financiera, Area de Sistemas) o alguna
combinacién (por ejemplo, un dominio de servidores que se conecta a multiples
dependencias).
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5.40.3. Red de datos y red de voz

El Area de Sistemas debe mantener separadas la red de datos y la red de voz,
con el fin de minimizar el impacto de interceptacion de informacién en alguna de

las dos redes, cuando la capacidad de puntos de red lo permitan.

5.40.4. Acceso remoto
El acceso remoto a las redes de la entidad se controla mediaq;sz conexiones VPN

Q
o&

5.41. Filtrado web Q”

y teamviewer.

El area de sistemas definira los perfiles en el ﬂrev@\; sus respectivas restricciones

©

de navegacién de cada uno

5.42. Uso de criptografia QO
Ofrecer mecanismos criptografico piados para salvaguardar la confidencialidad,
autenticidad e integridad de la4 acion, segun sea necesario.
De acuerdo con los roles_yesponsabilidades en el manejo de la informacién, se

autorizara el uso de h }11entas de cifrado para los funcionarios, contratistas y, en
general, para toda Qs\personas que trabajen en el IDRD.

Los funcionario@’;@ contratistas autorizados para el uso de sistemas de cifrado de
datos deberan asegurar la disponibilidad, integridad y confidencialidad de las llaves,
herramientas y algoritmos de cifrado, asi como de la informacion a la que se haya
aplicado este proceso. Para la eliminacion de la informacién cifrada o descifrada, se

implementaran técnicas de borrado seguro.

5.43. Gestion de cambios
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Para la planeacion y estructuracion de las ventanas de mantenimiento por
actualizacion, implementacion de nuevos servicios que puedan generar
indisponibilidad de algun servicio en el ambiente de produccidon es necesario
diligenciar el formato de control de cambios de seguridad con el fin de ser aprobado
por el comité de seguridad de la informacién del area de sistemas compuesto por un
representante del grupo de infraestructura, un representante del grupo de sistemas
de informacion, el responsable del area de sistemas y el responsable de seguridad
de la informacién, quienes aprobaran la ejecucion del control degmbios de acuerdo
a la programacion <>
o el Ll 0\/?“
.44. Gestion de la Continuidad

Es responsabilidad de la Subdireccién Administ '?Na y Financiera, a través del
Proceso de Gestién de Tecnologias de i rmacién en el establecimiento,
operacion, seguimiento y mejora del plan @g)ntingencia informatico.
El Comité de Gestion Institucional de’éstién y Desempenio, es responsable de

gestionar los recursos necesarios definir, implementar, mantener y mejorar un
plan de continuidad de la oper@%ﬁ informatica, que garantice la proteccion de los
activos de informacion critj para el instituto Distrital de Recreacion y Deporte -

IDRD. Q\t\%\

El equipo de te(ﬁgg@gia es responsable de la validacidon de la existencia del Plan de
Contingencia Informatico o Plan de Continuidad del Negocio, que garantice la
recuperacion de la operacion informatica frente a la posible materializacion de

riesgos de seguridad de la informacion.

El equipo de sistemas debe realizar una revision, y de ser necesario, actualizar

anualmente el mapa de riesgos del proceso de gestion de seguridad de la
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informacion y recursos tecnoldgicos de acuerdo con el resultado de los simulacros o

el analisis de los eventos presentados.
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