Nombre de la Entidad: INSTITUTO DISTRITAL DE RECREACION Y DEPORTE
Periodo Evaluado: 01 DE JULIO A 31 DE DICIEMBRE DE 2024

Estado del sistema de Control Interno de la entidad 92%

Conclusién general sobre la evaluacién del Sistema de C

¢Estén todos los componentes
operando juntos y de manera
integrada? (Si / en proceso / No) En proceso

(Qustifique su respuesta).

Durante el seguimiento realizado por esta Oficina, se observé que los componentes estan funcionando en conjunto; no obstante, algunos os alin no estan cor . Los
componentes con mayor grado de integracion son las Actividades de Monitoreo, la Evaluacion de Riesgos, y el componente con menor grado de integracién es Informacién y Comunicacion.

¢ES efectivo el sistema de control Si, el Sistema de Control Interno es efectivo, en razén que sus componentes estan presentes y funcionando adecuadamente, lo que ha permitido cumplir con las metas y objetivos del IDRD. No
‘:;:;::azasf'ls\/N;‘?;Lsulmque su Si obstante, es pertinente continuar con las estrategias de fortalecimiento del Sistema para mejorar los resultados obtenidos en esta evaluacion.

respuesta): Lo anterior, con base en que se presentaron areas que para el segundo semestre de 2024 no cumplieron de manera efectiva con todos los componentes o actividades disefiadas del SCI.

La entidad cuenta dentro de su
Sistema de Control Interno, . . SR " - - ’ y »
u:nsa?:v"sz:n:cm?;\::ad"{ﬂ::esczl Si Si. El esquema de lineas de defensa se institucionaliz6 en el IDRD desde 2018 mediante la Politica de Administracion del Riesgo que a la fecha se encuentra vigente la versién 7, y en el Manual
detensa) due! ﬁ:j’;‘;‘:“;;‘zm’ﬁ [ Operativo MIPG. Adicionalmente, a través del CICCI se aprobo el esquema de lineas de defensa y reporte para construccién del mapa de aseguramiento del IDRD.

(Qustifique s respuesta):

Nivel d
umplimiento

Nivel de Cumplimiento

El componente esta presente y
funcionando

Avance final del
componente

Componente

KiSnacles DR loaues y/oortalezes componenichlessntad) Estado del componente presentado en el informe anterior
omponente en el informe anterior

FORTALEZAS: Se evidencié que el Instituto realiz0 actividades para socialzar y promover el conocimiento
d

respecto a la aplicacion del Codigo de Integridad y manejo de con tereses. Asi mismo, la entidad a|

ravte del Comité CICC aprob efesduem de lneas t defanea y esindares para e eporte de mformacion de

los temas criticos de la entidad. De otra parte y de conformidad con los reportes por parte de la primera y|

segunda linea de defensa la Alta Direccion analizo la informacion financiera con el fin de garantizar el FORTALEZAS: La entdad realiza sequimiento, contol de riesgos, s niveles paraa tlerancia del iesqo; la

cumplimiento de metas y objetivos institucionales, considerando alertas frente a posibles incumplimientos;| alertas frente a posibles Politicas claras para

monitores los riesgos definidos, aplicando los niveles para la tolerancia del fiesgo de acuerdo con a Politca de| e fercico del contol nterno desde la primera linea de defensa; la aprobacion y seqinientdel Plan Anal de

Administracion de Riesgos del IDRD v7: realizo la evaluaci6n de la planeacion estratégica y a través del Comité| Auditoria; | para el reporte de los de la entidad d

CICCI aprob6 e hizo seguimiento al Plan Anual de Auditoria y analizé el cumplimiento del Plan Estralégico de| de defensa.

Talento Humano.

De ona pane, ¥eme 2 os Inkomes de b OC1, e dependercias eatzatn ¢ plen de meforemier de les Se ajustd el plan estratégico de Talento Humano del IDRD para la vigencia 2023-2024, mediante la resolucion 143 de
naciones reportadas en lsoluci 2024,

En gonera 1 st Coninin asegurando as condicones bésicas para el efercico del contl e
En general el Instituto continua asegurando las condiciones basicas para el ejercicio del control intemo,
OPORTUNIDADES DE MEJORA: De conformidad con lo reportado por los diferentes procesos, no se establece |
si la linea en funcionamiento ha aporado para la mejora de los mapas de riesgos o en algin oo ambito| DE MEJORA: lalinea en he I los
organizacional. mapas o issges o on lgin oo mbio oganzacional

El Area de Talento Humano para el segundo semestre no brindo a las diferentes dependencias capacitaciones|
sobe os Ineamientos de Plan nsucionl de Capaciacién -PIC,do acuerdo con l nformacién repoiada por
las areas se sefial6 que para el segundo semestre no se recibi6 informacion respecto al

FORTALEZAS FORTALEZAS: ElIniiuto Distial e Recreacion y Deports (DRD) exvbe un sisema de gesiion de iesgos y conroles ermos]
tamers ot e us Mapes de s de Compen, Ese
aciivo inchye fa impementacion de medidas preveniias. es. La enidad reaiza una evakiacion
E1IDRD tiene definidos objetivos operativos, de programas y proyecios identificados en las caracterizaciones de Senéiia & ..esms, fano nerros com exeos, con ra \memacmn e contoe sepciics en ess ciese como
los procesos, fichas técnicas y en las fichas Estadisticas Basicas de Inversion - EBI , respectivamente, los| financiera y la de contrataci ta integracion asegura una isi6n efectiva y una adaptacion agil frente a posibles fallas o|
cuales son aicanzables, relevantes y delimitados en el tiempo, se evaldan y miden periddicamente mediante el oitaconeson s oprae
anélls\s de los indicadores de Eesn n, asi mismo, su cumplimiento es supenvisado de manera continua a través| . la Of de s
de un sistema de monitoreo periédico, de otra parte dichos objetivos estan relacionados con los objetivos| Cesgos oo gestion, vbaptediod
msmucmnalesyp\an estratégicos de a Entidad. de la linea eslramu\ca la Drdna de Cnnlml Interno, por su Dal\e veaHza un seguimiento semesual a les Hesgl‘fs y controles, |
X generando recomendaciones para la primera  segunda linea de defensa con el objetio de mejrar la geston. La iteraccion
De otra parte y de conformidad con el resutado del aniisis de contexto iero y extero liderado por la Oficina Corina con i rimera Inea e porie svakar a eleciktad 8o o8 coruolke  proporciona remacin y asesora
Asesora de Planeacién - OAP los procesos definieron, identificaron y ajustaron los riesgos de gestion|
corrupcion y fraude, para lo cual a través mesas de trabajo se realizé seguimiento continuo de riesgos y controles|
e s proescs i i, e eidencid i elizcin de montocos inesteles efocado en s ceteccio OPORTUNDADES DE MEJORA: Adapai  Respuesia Canbs Organizacins A psa e b s siseios
temprana de posibles eventos de materializacion de riesgos de gestion. Este esfuerzc mplementa con el| evidencia una. dehﬂdad en la adsvhl:\én y respuesta a los,
s d I OB de Canrol nemo com trcrs es de Getensa, que emte niotmes dealides a 1a Al o rgaesacovais A o1 TORD vl i sl 4 espos e v o0 ructuraciones y cambios
a los miembros del CICCI. Estas recomendaciones son analizadas a través de las sesiones del dem\es la Ya\la de una. resmesla oportuna y efectiva por parte del Departamento. Aﬂmn\swauuu de Seluh:m Civil DlsmvaHDLSCD)
Comite G para o dociioncs Ssaegicns  realst 105 aees necosaios om 108 3905  coniles.
Este enfoque asegura una gestion proaciiva y ajustada alos cambios, permitiendo una mejor toma de decisiones, Connoosy g i ivas. Ademés, aktes y meeras consans
¥ una adecuada mitigacion de los riesgos. unto con la reaizacion de empaimes detalados en los rasados e personal, sugiere que Ia gesion de cambios puede no estar|
completamente integrada o ser completamente efectiva. Esto podria implicar que los controles no estan alineados adecuadamente |
'OPORTUNIDADES DE MEJORA: Se detect6 en el IDRD la ausencia de analisis de riesgos relacionados con| i

actvidades tercerizadas. Aungue la OAP sefiald que no se han identificado actiidades tercerizadas como un

o riesgo significativo desde la linea estratégica, la Oficina de Control Intemo ha observado que existen varios|

Evaluacién de senelos ercerizados que podian generar iesqos pra la presacion do senicios n la enndad - La ol de un)
ociados

Dependencia en la Actalizacion y Aste de Riesgos: Aunque la entidad tiene un proceso estructrado para la adrinistracion del
riesgo y realiza un seguiniento exhausiivo de a materalzacion de riesgos, se podria observar una debidad e i dependencia de
os procedmierios establecidos para fa aciualzacién y ajste de ko riesgos. Dado que la actualzacion del mapa de riesgos y

riesgos andlisis especifico de los riesgos asociados a estos senicios tercerizados p itc implementacion de controles correctivos se basa en el seguimiento continuo de la Oficina Asesora de Planeacion (OAP) y lal
Geliciencas o e conol e calla] sequidad de 10 Senicios resiados, Esa becha on 1 gesnén el esgol o opacoach o s rocese, e o) s ce e claper TSt n B comukacén o cfcenceson

debe ser abordada de manera prioritaria para garantizar a efectividad de los controles internos. uedan afectar de riesgos. La faka de una

timiar oen

presencia de eventos inesperados.

Inplnmentaciony Segarieto de Conroes para Resgos de Corupcén: Aundue el IDRD ha imlementado n erfoave devaﬂam
para la segregacian de responsabilidades y la gestén de riesgos de corrupcian, se observa una debilidad en la img

Ceinians 6 10 sois roaladon 1o apos o nescs 3 aruis. A posar do c 6 o eskdo Ve acmbacione y
ajustes basados en informes de seguimiento, se identiicaron deficiencias en la redaccion de algunos riesgos de corrupcion. Est
sugere que.  pesar d 0s eslerzus aa Meftr,os riesgos de corpch pueder 1 estar conpetaerte lneacos con n
estruciura requerida o no ser de actos frauduenos. continuos y|
la deteccién de deficiencias en os riesgos de oportuna d los|

‘Supenvision y Control de Servicios Tercerizados:
enilos reanaados La Ol Aeosoa de Honsecn e ehaiado 1 de s50um oo & sun somiion o e
s comprmetr s cakd y cupiner con s stars conracuees, £ crcl e enldd cesaols e pmeni
mecanismos de control y supenvsion mas 1obustos para estos servicios externos. Esto deberia inclur la creacin de protocolos
crospar o akrso ol desarfio do s proveedores. 8 veicasn conina do priil sardicis presaccs ¥
das correctivas

o ectindares en . recacn 4o osos erdio seeqranl. o8 adecuad ecuuon 1 aineacon eon e expectativas|
nstitucionales.

FORTALEZAS: Es de resaltar que, en el IDRD a través del Manual de funciones, organigrama, Politica de|
Adrinisacin de Rissgo, Mogas do Rlesgos ¥ abigaciones conactales. la O bsant Ia acapeen do

FORTALEZAS: EI IDRD, a través del Manual de funciones, organigrama, Politica de Administracion de Riesgos, Mapas|
de Riesqos y obigaciones conracuales, evdencia a adopeén de neanienios que permiten la segregacion de
procesos.

neamients que periten iasegregacén de funciones e cads una de s eas. o e minimiza el resgo e funciones, 0 que reduce el de
omor o ncumplient o a gesin persie do cada o de fod prow
lavamene, se promueen los cericios de auogesin, auo conio y mejora coninua. €n relacén con el e igual manera, los procesos de actualizacién documental se encuentran articulados con las politicas y buenas

{oralecirerio insttucons, I pa de defensa idenifico y gestiond los riesgos propios de su actividad
moniereando sus propos conoles, 1a sequnda lnea de defensa hace s vabalo evilvands y electuando ol
seguimiento a [os controles ejectados por la primera linea, ademas de supenvisar [a eficacia & implementacion
de las précticas de gestion de riesgo, dando lugar al seguimiento de Ia tercera linea de defensa.

De ora part, I0s procesos sefialaron que no se cuenta con un documentos o matriz en el cual se relaciones
detalladamente [os roles y usuarios siguiendo los principios de segregacion de funciones; no abstante, la enti
tiene defindo dichos roles y usuarios en su infraestructura tecnolGgica. Ahora bien, la Oficina de Control ntemo
como 3ra linea de defensa y evaluador independiente en relacién con los controles implementados por el
proveedor de senicios, llevo a cabo la Auditoria al proceso de Gestion de la Tecnologia de Ia informacion,
incluyendo como uno de los objetivos especificos, Ia verificacion en cuanto al cumplimiento de los controles de
senvicios terceizados para algunos sistemas de informacion

précticas definidas en el MIPG, y por consiguiente, se promueven los ejercicios de autogestion, autocontrol y mejora
continua,

En ekt con o st nsttucona s evdencs e 4 prmera nea d ceensa den y gesions s
tesgos proies c s abor, ¥ moriorea us propcs conrles camo un efrico de aubcont, Por 3 paa
Segunia e do dofensa ovalia y et segumeno & 105 Corroles secuiados por 1 pimera e do detnsa, o
Supenisa I fcacia s mplemertacion o 1 pricices de gesben de esgo, pomisendo & Sierciode SopATIENG 4|
la tercera linea de defensa.

OPORTUNIDADES DE MEJORA: En pro del cumplimiento y la mejora institucional, se recomienda implementar la
matriz de roles y usuarios siguiendo los principios de Segregacion de funciones.

GRS G Finalmente, se evidencid que Ia Enidad realizg actualizacion de procesos, procedimientos, poliicas de En relacion con el lineamiento 11 (TI), se recomienda al drea encargada suministrar para las préximas evaluaciones la|
operacion, instructivos, manuales; adicionalmente, frente a la gestion de riesgos la primera linea de defensal ntomacinrequaida gue 8 cuent dol cumpimierto n acin i 11 La i establece actidades co conr

control realizG_aplicacion de controles y seguimiento al tratamiento de 105 riesgos definidos; la segunda linea de relevantes sobre las infraestructuras tecnoldgicas, los procesos d n de la seguridad y sobre l0s procesos de
detensa en ootinacen con primera nea monioreo o riesgos acorde con s polia de aaminisracion do adquisicién, ecanloy mantenimiono: 112 Paa o8 proveedores e ecnoloqa, seiccions’s Gecarols cnadndes

riesgos de la Entidad, verficando que los responsables estén ejecutando los controles tal como fuero de control internas sobre las actividades realizadas por el proveedor de sencios, en el marco de la dimensin de lal

disefiados, considerando cambios en regulaciones, estructuras. interas u i aspeclos que Sererminen
cambios en su disefio; y la tercera linea de defensa realizo seguimientos frente al disefio de controles,|
evaluando la efectividad en la aplicacion de los mismos, emitiendo recomendaciones, oportunidades de mejora y|
observaciones.

Politica de Gobiero Digital y Politica de Seguridad Digital

OPORTUNIDADES DE MEJORA: En aras del cumplimiento y la mejora insitucional, se recomiendal
implementar y formalizar en el Sistema de Gestion, una matiz en la cual se identifique 105 roles y usuarios
siguiendo los principios de segregacion de funciones.

En accn con sf Ineamirto 11 (T, so recomionda al dres encargada suminstar pora 183 proines

s Ia informacion requerida que dé cuenta del cumplimients lacion a: numeral *11.1: La entidad|
eoabic sctudaden de contol releartes sobe as nfsesiuctures lecnoléglcas os procesos de gesin de
seguridad y sobre los procesos de adquisicion, desarrollo y mantenimient a los proveedores de|

ecnologi, sdeceiona Y desaolls actidedes. do conrol emes Sobrs o aciidades reatandas por el
proveedor de sencios en el marco de lacimensién de a Poiica de Goblemo Digtal  Polica de Sequrdad
. asi mismo, mantener actuaizados y divigados os documentos elacionados con el cumplimiento de la

FORTALEZAS: Se evidencid parcialmente el cumplimiento de la Ley 1712 de 2014 en téminos de transparencial
y scesticad a I nomacidn piblca. Asf mismo. s dericaron polices de sagurdad digal ¥ do
informacion aplicadas en sistemas clave, lo cual asegura la confidencialidad, integridad y disponibilidad de la|
ormacion. Ademds, i fins g Contol nemo (OC) confimé la correcta gestion de denuncias a traves del
sistema "Bogotd Te Escucha’, y se evidenci6 la actualizacion de politicas y procedimientos en ciertas areas|
estratégicas.

De otra parte, la Alta Direccidn cuenta con mecanismos que permitieron dar a conocer los objetivos y metas FORTALEZAS: El proceso de Senicio a la Ciudadania, a través de sus indicadores de gestion, ha dado cumplimiento|

a Io establecido dentro de los manuales y demés documentos que conforman su proceso. Asi
“Satisfaccion del ciudadano con la atencion recibida en los SUPERCADE", se registran porcentajes de cumplimien
tioe Iovament, prac dcadr"oreea d eauermierios sedcos con cadat e regstn porcntas
del 97%. La entidad ha ara presenr la delal
formacion madant n ssanacion do oo ¥ pres porsonelsades & mrareiis o ialomas como & oo
institucional, ISOLUCION, ORFEO, SECOP I, SIDEAP y Ios sistemas de informacién especificos de cada drea,
garantizando asi la adecuada gestion y seguridad de los datos. El insttuto dispone de [0s procedimientos, formatos,
manales e nstuccione requeridos para aptimizar a comuricacio inierna, asegurando asi la adecuada diusicn de
eventos y actividades la misi6n de la entidad

asf mismo, establecid e mplements poliica. y procedimienos para faciar una comuricacion inerna e
manera efecti

. Finalmente, se evidencié que la entidad analiza periddicamente los resultados frente a la evaluacion de
Informacion y percepcion por parte de los usuarios o grupos de valor para la incorporacién de las mejoras correspondientes.
comunicacion

OPORTUNIDADES DE MEJORA: Se observaron importantes desafios en a formalizacion de documentacion en
el sistema ISOLUCION relacionada con la ejecucion de las estrategias del PETI, por lo que se recomiendal
establecer mecanismos para que se gestione su cumplimiento; asi como establecer controles efectivos paral
subsanar las inconsistencias en la medicion de indicadores y retrasos en iniciativas clave en el PETIL. De otial
parte, la falta de actualizacion en politicas de seguridad y la gestion de accesos expone la informacion a riesgos,
de seguridad, lo que constituye incumplimientos con normativas como la Ley 1581 de 2012 y la Resolucion
00500 de 2021, Ademés, la desactualizacién de numwn.d ¥ sistemas operativos incrementa winerabilidades
legales y técicas, afectando la

& GGl recomeeca, Implemertar un. plan 6 acaén meral que o Ia. sctulizacen innedisia de la
informacion pubicada cnnlovme ¢ los Ineamintes do la Loy 1712 de 2014 y la Maviz de Viglancia de

. Est Ta revision de accesiiioad, a ecbicacon de

o ormtin do omacio o g1 opacte as\gnado Ta acualzacion deIa escaa salaial y i normata aplcabe
a la vigencia 2024, mas,
Finemente, no ss sdonci due Ia enicad evalge peribccaments a efectigad de 05 canales de comuricacion
con . porlo.

OPORTUNIDADES DE MEJORA: € indcador do “Porceriaje de petiones, quojas, reclamos y sugerencias

lestadas dentro de los 1érminos legales vige uenta con un porcentaje de cumplimiento del 77.38%, lo que
cermit e que 6 deben Incrementar o ceturzon Giiios o cumpimlent do fos plazes fegles esableckios por
a ley para dar respuestas oportunas, cumpliendo con los estandares de coherencia, claridad, calidez y solucion de
fondo

FORTALEZAS: A través del Comilé Institucional de coordinacion de Control Intemo — CICCI el IDRD aprobd el
Plan Anualde Audioras par 1 vigencia 2024, con un cumplimiento del 100% en actidades relacionadas con
liderazgo estratégico, prevencion y evaluacion de riesgos, y Sequimiento a entes extemos, en el marco de las|
Seciones relizathe 66 Comite CICG an o 2024, 56 avaiz Ios reuiatos de s ovauacones realsadas por o
0, et las cuales se presenm Jos esulados de s evauacion el istms de Contol o, semient 2

FORTALEZAS: EL CICCI cumple con la funcion de aprobar el Plan Anual de Auditorias Intema — PAAIy realiza el
seguimiento de acuerdo con lo establecido en la Resolucion 986 del 18-ago- 2022; la Alta Direccion evalia los
resultados de las auditorias, seguimientos e informes de ley; los procesos elaboran planes de mejoramiento intemos.
de acuerdo con las desviaciones encontradas. La tercera linea de defensa realiza evaluaciones independientes

los inten
g Al il Teaulados, 56 comunich en o marco de las sesones del CICCI las

verificar peracion de los controles establecidos, en cumplimiento

deicancias v o resulaco de manoro respecto de e accones de los lanes ds mejoramito oy 12024, insumos g en cuonta para s ializatitn del Plan. Por

o, de corformidad con las resutados de las auditorlas de los entes extemo de contro, de ot part, se ora parte en las aluacones ndpendints se detrina of sfecto n ol Sistma d Contol e -SC; taiendo

i omacan sumStaa por 1o s (Ssma QD). en cueria, e oos aspectos, a evaluacionperidica d a nfomacin i por 05 suaos pasa [ mejora

. e SC1 o 1 Enitod s prmera de defensa vienen
Actividades de El Insttuto cuenta con procesos bien definidos como el “Plan de Mejoramiento Insitucional® y herramientas camplimiants da los lanes e aseicn pro 1o inea de Brocesos se ep
: centralizadas en ISOLUCION para gestionar planes de mejoramiento y medir indicadores clave. También s oot

Monitoreo destucan sistemas de control intemo que permiten el seguimiento trimestral, \a genevac-an de recomendaciones
v insiitucional, todo Modelo Integrado de Planeacion y Gestion

‘acciones para determinar el impacto sobre el Sistema de Control

I nicacion efici i b e i
(P i, s o cacion eficiente de resultados y riesgos a la e G quanin cecsions e respectoa s rformes e entes exterosdo conrol o se evdencio monioreo  seguimieno ol cumplmiento

estratégicas bien fundamer

del plan de ol (C . por
bleckdo en ¢f capiulo 3 de fa Resol o pecid
OPORTUNIDADES DE MEJORA: Se identiicaron deficiencias en la comunicacion de riesgos y desvios en el de defensa en 36
porla C enel " el propdsito de mejorar el
Sistema de Control Interno. Aunque se tienen mecanismos claros, existe la necesidad de fortalecer Ia capacidad
controles que se estan aplicando para eviar | los

de los responsables de reportar riesgos de manera oportuna. Ademas, es critico que se implementen acciones|
correctivas efectivas para mitigar los efectos de los fiesgos materializados, garantizando que las debilidades|
sean analizadas y que los desvios en metas y objetivos se cortjan rapidamente para evitar impactos negativos|
en los resultados institucionales; asi como es necesario analizar la elaboracion un proceso para evaluar los|
senvcios tercerizados de conformidad con su nivel de riesgo.

riesgos institucionales.




